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1 HISTORIA Datorkommunikation

1 Historia

Las e Nedanstaende,
e Christer Bergstrom, Svensk kndckte nazister-
nas hemliga koder http://www.svd.se/kultur/

svensk-knackte-nazisternas-hemliga-koder_5549643.svd#
enigma-blottade-br-hitlers-planer

Se e The Enigma Secret http://www.youtube.com/watch?v=IJToxIZMbZQ

e G som i hemlig - om svensken som knéckte tyskarnas kod http://www.
youtube.com/watch?v=aXykQsvjLgs

Besvara Instuderingsfragorna 1.12.

1.1 Telegrafer

For att kommunicera 6ver storre avstand har ménni-
skan anvant telegrafer som kom i praktiskt bruk un-
der 1700-talet. De tidigare var optiska telegrafer som
opererades av en telegrafist som dndrade utseendet pa
telegrafen genom att filla luckor som bildade monster
eller genom att dndra liget pa telegrafens armar. De
kunde anvidndas nér det var fri sikt mellan telegra-
ferna. Sa smaningom kom den elektriska telegrafen
som anvéndes med elektriska impulser 6ver ledningar
mellan telegrafstationerna. Sa smaningom kom &ven
telefonen for att overfora ljud direkt 6ver samma led-
ningar. Telegrafen utvecklades parallellt med telefon-
trafiken och gjordes mer tekniska och oberoende av
telegrafister. Omkodningen fran skriven text till elekt-
riska signaler som séndes 6ver telenétet och tolkning-
en av sadana signaler till skriven text med sa kallade
fjarrskrivare eller teleprinter utvecklades under forsta
delen pa 1900-talet. Till dessa teleprintrar utveckla-
des 7 bitars ASCII-systemet for att representera skrift
som sju bitars (ettor och nollor) for 27 tecken.

1.2 Kryptering

Anda sedan Caesars tid har man anviint krypton for
att hemlighalla information. Det har historiskt frimst  Fjgur 1: Replika av en optisk telegraf Foto:
varit militdren som varit intresserad av kryptografi, Wikimedia commons anvindare Liftarn Fran
en idag &r den storsta utbredningen pa internet med VWikimedia Commons.
banker och internethandel.

Under Andra vérldskriget spelade kryptering en av-
gorande betydelse. Bada sidor anvénde kryptering for
bade tradbunden och radioburen telegrafi. Avgoran-
de for utvecklingen i alla fall i krigets slutskede var att de allierade lyckades dechiffreara
tyska meddelanden.

Tyskarna anvénde framfor allt krypteringsmaskinen Enigma i manga olika versioner.
Tre polska matematiker, Marian Rejewski, Jerzy Rozycki och Henryk Zygalski knéckte i
princip hur maskinen fungerade redan fore kriget och 6verlimnade sitt arbete till brittisk
underréttelsetjinst. For att knédcka de nya kodnycklar som anvandes hela tiden utvecklade
britterna speciella maskiner “Bombe”. De var stora replikor av Enigma som provade flera


http://www.svd.se/kultur/svensk-knackte-nazisternas-hemliga-koder_5549643.svd#enigma-blottade-br-hitlers-planer
http://www.svd.se/kultur/svensk-knackte-nazisternas-hemliga-koder_5549643.svd#enigma-blottade-br-hitlers-planer
http://www.svd.se/kultur/svensk-knackte-nazisternas-hemliga-koder_5549643.svd#enigma-blottade-br-hitlers-planer
http://www.youtube.com/watch?v=IJToxIZMbZQ
http://www.youtube.com/watch?v=aXykQsvjLqs
http://www.youtube.com/watch?v=aXykQsvjLqs
http://commons.wikimedia.org/wiki/User:Liftarn
http://commons.wikimedia.org/wiki/File:OpticalTelegraph.jpg
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olika krypteringsnycklar i taget och kérde meddelanden gang pa gang tills man fick fram
klartext. De byggdes i flera varianter bade i Storbrittannien och USA.

Ett av de forsta avgorande anvindandet av informationen fran den var vid slaget om
Kreta da Luftwaffes enigmatrafik évervakats ett langt tag och de allierade vil kénde
tyskaras planer. Det var Nazisternas forsta stora luftlandsédttningsmanover och de tyska
fallskdrmsjéigarna blev 6verrumplade av motstandet som bade berodde pa att de alierade
hunnit landsétta mycket trupper i hemlighet for tyskarna och till en del kom fran den
Kretesiska civilbefolkningen som lag forberedda i bakhall och stred med alla tillgdngliga
tillhyggen. Tyskarna insag inte till en borjan att de blivit avlyssnade och trodde det var
taktiken med luftlandséttning som misslyckats. Tyskarna vars flygvapen var éverldgset
intog till slut Kreta trots allt men till ett mycket hogre pris &n de rdknat med. De allierade
var imponerade 6ver mandvern som lyckades trots avlyssningen och satsade sedan pa egna
fallskdrmstrupper. (Prestidge-King, 2007)

Svenska matematikprofessorn Arne
Beurling knéckte tyskarnas G-skrivare
(en annan krypteringsmaskin) och Sve-
rige hade tillgang till den tyska kommu-
nikationen genom Sverige till Norge efter
Tyskarnas ockupation av Norge. Denna
information delgavs inte de allierade i
nagon storre omfattning. Finland fick en
del avlyssnad information om ryssarna
under vinterkriget.

1.3 Mekaniska beriknings-
maskiner

I borjan av 1800-talet fanns mekanis-
ka réknemaskiner for att gora vissa be-
rékningar. Charles Babbage konstruera-
de 1820 differensmaskinen som var den
mest avancerade dittills. Den visade sig
vara for komplicerad f6r att byggas fun-
gerande. Trots det gjorde han en forbétt-
rad och mer generell maskin som han
kallade den analytiska maskinen. Den
byggde pa samma mekaniska ide som /
den tidigare maskinen med kugghjul som &
viixlades 1 och ur styrda fran ett hal- / i

kort med instruktioner som matades till STURGEON
maskinen. Lady Ada Lovelace skrev pro-
gora berdkningar. Det visade sig att in-

te heller denna maskin kunde byggas till
fungerande skick med datidens mekanis-
ka precision och den gjorde aldrig nagra
berdkningar och Ada fick aldrig se sina
program exekverade.

Den forsta som lyckades bygga en fungerande modell av differensmaskinen efter Bab-
bage idéer var svenskarna Georg och Edward Scheutz. Hans maskiner som kunde bade
berdkna virden av olika utrdkningar och trycka dem direkt till tabeller blev prisbelont
men ocksa vildigt dyr att tillverka sa de gjordes bara i nagra fa exemplar. Dessa ma-
skiner anvindes for att trycka matematiska tabeller som anvindes som riknehjéilpmedel
vid berékningar av vetenskaplig art och forsédkringar.

Figur 2: G-skrivaren Fran Wikimedia Commons.


http://commons.wikimedia.org/wiki/File:STURGEON.jpg
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Alan Turing var en brittisk matematiker som i sina studier om lésbarhet for mate-
matiska problem anvinde sig av en tankemodell med en hypotetisk apparat som kunde
gora nagra olika logiska operationer. Han visade att med nagra logiska operationer gick
det att gora en san maskin som kunde berékna alla berdkningsbara problem, den kallas
efter honom Turingmaskinen. Han visade ocksa matematiskt att varje annan maskin som
kan berdkna alla berdkningsbara problem kan emulera och emuleras av Turingmaskinen.
Sadana maskiner kallas Turingkompletta. Det foljer av Turings slutsatser att alla Turing-
kompletta maskiner kan lésa samma problem och emulera varandra. Det har i efterhand
visat sig att Babbage utan vetskap om Turings senare upptéckt gjort en turingkomplett
maskin med sin analytiska maskin.

1.4 40-talet, De férsta datorerna

Efter Babbage gjordes inga lika framstaende forsok bygga generella riknemaskiner pa
100 ar, forrens andra virldskriget brot ut. Med kriget som hade manga nya vapen foljde
helt nya strategier och nya krav. Mycket berdkningar behévdes till att berakna projektil-
banor till artilleriet, knéicka krypton fran krypteringsapparater och gora viderprognoser
for flygvapnet.

Figur 3: Replika av Z3 pa Deutsches Museum. Foto: Wikipedia de anvindare Venu-
sianer Fran Wikimedia Commons.

Forst ut var Konrad Zuse i Tyskland. Han byggde helt med egen finansiering en me-
kanisk maskin som bestod av en stor mingd stansade platbleck som flyttades runt och
utforde logiska operationer i sina foréldrars vardagsrum. Den kallade han Z1, den drevs av
en elmotor och kunde programmeras med en halremsa. Den var inte turingkomplett och
i praktiken inte anvindbar for att den ofta stannade i mekansikt krangel. Med maskinen
kunde dock Zuse visa att hans koncept till rikneapparat fungerade, nazisterna fick upp
o6gonen for iden och han fick gora en forbattrad och stabilare version med 2600 relder,
Z3. Den drog 4 kW kontinuerlig effekt i klockfrekvensen 5,3 Hz och stod klar 1941. Zuse
insag fran borjan att en maskin som anvinde elektronrdr skulle vara mycket snabbare
dn tekniken med telefonrelder och ville direkt bygga en ny konstruktion med elektronror
men nazistregimen ansag den “nicht Kriegswiktig”, alltsa inte viktig for kriget och han
fick ingen finansiering for det. Tyskarna anvinde Z3 for att berikna projektilbanor tills


http://de.wikipedia.org/wiki/User:Venusianer
http://de.wikipedia.org/wiki/User:Venusianer
http://commons.wikimedia.org/wiki/File:Z3_Deutsches_Museum.JPG
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den forstérdes i bombningarna av Berlin 1943. Konrad Zuse fortsatte sedan som en av
efterkrigstidens framsta datorkonstruktorer. Ur rent datahistoriskt perspektiv kan man i
efterhand konstatera att Z3 i princip var turingkomplett. Som den anvindes i praktiken
var den inte en generell dator och det var forst 1998 Rail Rojas kunde visa att det gar
att skriva program som gor den i alla fall i teorin turingkomplett &ven om de kan bli
ohanterbart stora.(/70jas, 1998)

Zuse som inte fick finansiering for att bygga en elektronrérsmaskin gjorde dock en
utveckling av sin dator till Z4 som var den forsta i praktiken turingkompletta datorn.
Den saldes till Eidgenossische Technische Hochschule Ziirich och kan ségas vara den forsta
dator som saldes och fungerade hos sin kopare.

I Storbritannien byggdes vid sidan av Bombe ett helt kluster av snabba berikningsma-
skiner (Colossi) under kriget for att kniicka tyskarnas krypterade radiotrafik krypterad
med Lorentz-skrivaren som var mer avancerad &n Enigma. De var avgérande for landsétt-
ningen i Normandie 1944. Turing var med som en av konstruktérerna men maskinerna
var inte turingkompletta for att det inte behdvdes for det specifika problemet sa de brukar
inte betraktas som regelridtta datorer. Efter kriget bestdmde Churchill att bade maski-
nerna och ritningarna skulle forstoras och de inblandade fick langvarig tystnadsplikt om
projektet.

Figur 4: Programmering av ENIAC gjordes genom att sla om vippstrombrytarna
till hoger i bilden och koppla om kablarna till vianster i bilden. Fran Wikimedia
Commons.

I USA satte man malet hogt pa en gang och borjade bygga en stor dator, Electronic
Numerical Integrator And Calculator (ENIAC), som skulle klara av att bade berikna
bade projektilbanor och stélla vaderprognoser. Maskinen blev mycket komplicerad den
byggde istéllet for det binéra pa det decimala talsystemet som gor det liattare att lidsa
ut resultatet av berikningarna men det gjorde den mer komplicerad att bygga. ENTAC
programmerades genom att sla om en méngd stromvippor fér hand och koppla om en
méngd kopplingstradar mellan olika kontakter. Den stod klar 1946 nir krigets krav var
slut. Det visade sig att kapaciteten inte rickte for att géra viderprognoser, den anvindes
sedan bl.a. for berdkningar ndr man konstruerade viitebomben. I ENTAC fanns 18000
radiorér som gick sonder ganska ofta. Man kom snart pa att manga ror gick sénder nér


http://commons.wikimedia.org/wiki/File:Eniac.jpg
http://commons.wikimedia.org/wiki/File:Eniac.jpg
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de virmdes upp eller kyldes ner av att maskinen startades eller stingdes av. Man ldt den
dérfor ga kontinuerligt och gjorde byten under tiden sk hot-swap.

Under diskussioner om hur man skulle kunna bygga en béttre dator kom konceptet
fram att datorn skulle kunna lagra sitt program i ett minne och inte beh6éva program-
meras med vippor eller ldsa in programmet kontinuerligt. John von Neumann skissade
fram den datorkonstruktion som kommit att bli den férhirskande med berdkningsenhet,
kontrollenhet och minne.

I Manchester, England, byggdes den forsta datorn med helelektroniskt primérminne
efter von Neumanns arkitektur 1948. Den kallades Manchester Baby och var helt prak-
tiskt oanvéndbar for att den var hopplos att programmera och resultatet fick man lésa ut
genom att det gick att avlidsa status i minnet som prickmonster pa skidrmar. Men den var
bara dmnad att visa pa att konceptet fungerade och stod till grund fér den forsta kom-
mersiella datorn i historien Ferranti Mark I vars forsta exemplar képtes av universitetet
i Manchester 1951.

I Sverige bildades matematikmaskinndmnden for att utreda mojligheterna fér Sverige
att skaffa en dator. Man forsokte forhandla med amerikanska universitet att fa kopa
en dator men stoppades av amerikanska exportrestriktioner. Man skickade 6ver nagra
forskare pa forskarutbyte till USA och de fick efter sin aterkomst leda arbetet med att
utveckla en egen svensk dator. Man borjade parallellt att utveckla en dator som byggdes
med telefonrelder, vilket gick snabbare och resulterade i Bindr Aritmetisk ReldKalkylator
(BARK) 1950, och en med elektronrér, Bindr Elektronisk SekvensKalkylator (BESK),
som stod klar 1953 men var snabbare.

1.5 Forsta generationen datorer: Elektronror

Den férsta generationen av kommersiella datorer byggdes med radioror.
Den forsta datorn med storre kommersiell framgang var var UNIVAC 1
som producerades av skrivmaskinstillverkaren Remington Rand som kopt
upp en avknoppning fran ENTAC-projektet. Efterfragan pa datorer vixte
mycket mer &n man kunde berdkna. En UNIVAC I saldes i borjan for
$159000 och efter nagra ar hade stigit i pris till $1 500000 utan modifie-
ringar. De forsta UNIVAC modellerna var precis som ENTAC decimala.

Denna generation datorer programmerades i assembler som &r en enkel
omskrivning av maskinkoden till kommandon. Det allra forsta abstrakta
programmeringsspraket kom pa en av de sista radiororsdatorerna. Fortran
var spraket som kom i férsta version till IBM 704 ar 1956. Data lagrades
pa magnetband och interminnet utgjordes oftast av trumminnen.

1.6 Andra generationen datorer: Transistorer

Den andra generationen datorer kom genom att transistorn som upp-
fanns 1947 borjade anviandas. Den forsta datorn med transistorer byggdes
dven den i Manchester 1953. Denna generation datorer programmerades
med abstrakta sprak som ALGOL, COBOL, Fortran eller PL1. Datorer-
na krymper i storlek och minidatorerna kommer som kan fa plats i ett
kontor och inte behover en egen maskinhall. Figur 5: Elektronrér Foto:
Harddiskar borjade anvéindas for datalagring och ferritkirnminnen till John Rehwinkel Fran Wi-
interminne. Fjarranslutning med flera terminaler till samma dator blev kimedia Commons.
vanligt dven Gver teleniitet. Som terminaler till dessa datorer anvindes
samma teknik som redan var utvecklad for fjarrskrivare som i en del fall
kunde dubblera som datorterminal och fjdrrskrivare. Det var darfor inget
stort steg att flytta terminalerna ut 6ver telefonnétet.
International Buisness Machines (IBM) dominerade virldsmarknaden starkt. Svenska
Aeroplan AktieBolaget (SAAB) hade en dataavdelning, Datasaab, som var stora pa da-

10


http://commons.wikimedia.org/wiki/File:12AE10CompactronTube.jpg
http://commons.wikimedia.org/wiki/File:12AE10CompactronTube.jpg

Rymdgymnasiet 1 HISTORIA

L

(a) DEC PDP-10 Foto: Michael L. Umbricht Fran Wi- (b) halremsa till PDP-11 Foto:
kimedia Commons. Wikimedia commons anviandare
Poil Fran Wikimedia Commons.

Figur 6: Andra generationen. Aven om bade magnetband och harddisk kom som
lagringsmedel for halremsor fortfarande vanligt, framfor allt till in och utmatning.
av data.

torsystem pa svenska marknaden, deras priméra intresse av att ge sig in i databranchen
var att utveckla datorer for militdra flygplan och fér att anvéndas i konstruktionen av
bilar och flygplan.

1.7 Arpanet och internet

De forsta fjarranslutningarna till datorer gick som telegraftrafik. En telegraf liksom en
telefon tar upp ett par tradar hela viigen fran terminalen till datorn oavsett hur mycket
signaler som gar i uppkopplingen. En sarbarhet i telefonuppkopplingen &r dessutom att
om nagon del i uppkopplingen, vixelstation eller ledning, gar sonder bryts férbindelsen.
Den amerikanska armens forbindelseorganisation DARPA startade déarfor tillsammans
med nagra universitet ett projekt for att bygga ett effektivare och sikrare system for
forbindelser mellan datorer. Det resulterade 1969 i ett system med paketbaserad kom-
munikation. Det nya i systemet dr att kommunikationen gar pa gemensamma ledningar
i paket som i sig sjdlva har adressen pa den dator det ska till och skickas vidare fran en
dator till ndsta om det inte &dr framme vid sin destination. Det 16ste bada problemen.
Niitet som kallades Arpanet éppnades med att fyra datorer pa olika amerikanska univer-
sietet kopplades samman med varandra. Nétet vixte sa smaningom genom att datorer
pa nya universitet och forsvarsanldggningar kopplades till. Pa Arpanet kom e-posten till
1971 och blev snabbt den mest anvinda tjdnsten. Den férsta utvidgningen utanfér USA
var till NORSAR i Norge via satellit tatt foljda av Tanum i Sverige och London, England
1973. Eftersom det viixte mycket langt bortom DARPA bytte nétet sa smaningom namn
till Internet.

1.8 Tredje generationen datorer: Integrerade kretsar

Med de integrerade kretsarna kunde datorerna goras &n mindre och fa plats vid ett
skrivbord. Datorer i denna generation far operativsystem, dvs kor ett program nir det
startar som bara har till uppgift att halla ordning pa datorn och fordela resurser fér andra
program. Pa Xerox togs steget ett steg lingre och man gjorde ett operativsystem som
hade ett grafiskt granssnitt och mus for att hantera det. Det anvindes i interna system
pa Xerox.
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Figur 7: Processorkérnan i DEC PDP-8I, en tredje generationens minidator med en
del integrerade krestsar. Foto: Dave Fischer Fran Wikimedia Commons.

1.9 Fjarde generationen datorer: VLSI

Nér integrerade kretsarna utvecklats en del och tagit éver de flesta funktionerna i en
dator (Very Large Scale Integration (VLSI)) kunde datorer produceras pa en konstnads-
niva sa de kunde kopas av privatpersoner. De forsta datorerna som gjorde genomslag i
hemmen vara Apple II och Commodore PET. Nér IBM som varit stora pa stordator-
system efter nagra ar tog sig an mikrodatormarknaden med IBM-PC var det med ett
helt nytt grepp. Tillsammans med datorn sldppte man komplett specifikation till den och
uppmuntrade andra att tillverka kompatibla delar. Det blev en succe och den standarden
som dédrmed utveckades &r idag efter en méngd uppgraderingar den totalt forhérskande
pa hemdatormarknaden. Standarden som gjorde datorn till en sadan succe gjorde snart
att konkurrenter dven borjade leverera kompletta datorer enligt samma standard som
IBM och de blev énda sa smaningom utkonkurrerade fran marknaden.

Det forsta foretag som gjorde kommers av Xerox koncept med grafiskt grinssnitt var
Apple som presenterade sin Apple Lisa 1983 som inte gjorde nagon kommersiell succe,
men foljdes upp av Macintosh 1984 som gjorde det.

Forsta generationen av hemdatorer hade kassettband eller floppydiskar som det van-
ligaste lagringsmediet, men varefter priset pa harddiskar foll kom de att bli vanliga i
hemdatorer.

1.10 World Wide Web

I mitten pa 80-talet anslots forskningsanliggningen CERN till internet och kopplade
upp en mingd datorer. Forskarna hade behov att dela information med varandra i sin
forskning pa den stora anldggningen. En av fysikerna, Tim Berners Lee, gjorde ett system
dér man kan skriva informationen i textfiler som har lankar till varandra, han skrev ett
par program for systemet, en server som skickar ut filerna pa begéran och en ldsare som
presenterade informationen pa skidrmen. Den forsta webbservern, webblidsaren och sjélva
webben var fodda 1989 alltsa 18 ar efter e-posten.

1.11 Standarder for radiodverforing

Tradlos datadverforing genom radiovagor for data har utvecklats. De allra forsta mo-
biltelefonerna var i stort sett polisradio som hade ett system for att vilja en kanal for
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(a) Apple IT Foto: Wikimedia com- (b) IBM PC Foto: Wikimedia commons anvéndare Bof-
mons anvindare Poil Fran Wiki- fy b Fran Wikimedia Commons.
media Commons.

Figur 8: Fjidrde generationens datorer. Apple II var en av de forsta populédra person-
datorerna men IBM PC var den som néstan tog 6ver marknaden ndr den kom.

tva parter. Den forsta generationen kommersiellt mobilnét (1G) var analoga och mycket
daliga for datasverforing. I Sverige var Nordiskt mobiltelefonisystem (NMT) forsta ge-
nerationens niit det invigdes 1981. Man infoérde parallellt en andra generation (2G) med
ett system for digital mobiltelefontrafik, Groupe Spécial Mobile (GSM) 1991. Den forsta
tjéansten som blev populér férutom rostéverforing var Short Message System (SMS). Un-
gefar samtidigt kom Wi-Fi for tradlosa nétverk och Blatand 1994. Parallellt med andra
generationens mobilnét infordes tredje (3G), i Europa dr det Universal Mobile Tele-
communications System (UMTS) som ér det vanliga 3G systemet. I skrivande stund &r
utbyggnaden av fjirde generationen igang, baserad pa olika tekniker.

1.12 Fragor

1.1 a) Vad dr ASCII-kod?
b) Vilken var den forsta tillimpningen av ASCII-kod?

1.2 a) Vem kniickte forst krypteringen av den tyska wehrmacht enigma och hur anviindes
den informationen?
b) Vem kniickte forst krypteringen av den tyska G-skrivaren och hur anvindes den
informationen?

1.3 Under andra vérldskriget tog utvecklingen av berdkningsmaskiner och datorer fart.
De stridande parterna hade till viss del samma problem men deras projekt forknippas
i forsta hand med var sitt problem. Ndmn dess for

a) Tyskland

b) USA

¢) Storbritannien

d) Ndmn ett namn pa en framstéaende person i datorutveckningen i vart och ett av
dessa lander.

e) Vad kallades de tre lindernas berikningsmaskiner?

1.4 a) Nir och var utvecklades tekniken med paketbaserad datatrafik?
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b) Hur hade dataanslutningar fungerat for dess?
c¢) Vad kallas det forsta nétverket som byggdes?
d) Hur har det nétverket utvecklats?

Av vem och for vilka uppfanns webben?

Man brukar ungefirligt dela upp de kommersiella datorerna i fyra generationer.
Beskriv for dessa fyra

a) Vilken var den vanliga komponenten for att bygga logiska kretsar?
b) Vilket var det normala anvéndarinterfacet?

¢) Vilka sprak var vanliga for att programmera datorerna?

d) Vilken ny typ av dator slog igenom i generationen?

Den tyska flottan och sérskilt ubatarna drog till sig det storsta intresset for krypto-
forcerarna pa Bletchley park av flera olika anledningar.

a) Vad var det som gjorde dessa mest intressanta for britterna? Namn flera aspekter.

b) Tyskarna insag ocksa att flottan var mer utsatt for avlyssning. Ndmn nagot de
gjorde 1 respons pa detta.

c¢) Vid landstigningen i Normandie var ett av de hdgst prioriterade malen for al-
lierade bombflyg och luftlandséittningstrupper att sla ut tyskarnas tradbundna
telegraflinjer, vad var den storsta vinsten med det.

Nér tyskarna ockuperat Norge upplit Sverige telegraflinjer lings vistkusten till tys-
karna.

a) Vilken var den svenska baktanken med det?
b) Vilken krypteringsmaskin anvénde tyskarna for telegrafin till Norge?
¢) Vad hette den svensk som knickte kryptot?
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2 Upphovsritt, Licenser och PUL

Lis e Nilsson, Upphousrdtt, en dversikt http://www.lub.lu.se/fileadmin/
user_upload/pdf/Upphovsraett_-_en_oeversikt.pdf,

e Personuppgiftslagen PUL http://www.mah.se/medarbetare/
Juridiska-fragor/Personuppgiftslagen-PUL/,

e nedanstaende.
Diskutera Diskussionsfragorna 2.7 i grupper om 3-5 personer.

Besvara  Instuderingsfragorna 2.8.

2.1 Introduktion

Under vilka forutsdttningar man ska distribuera den mjukvara man har skrivit, vilka
rittigheter man ska ge anvindaren och om och i sa fall pa vilket séitt man har ténkt fa
betalt for det arbete man lagt ner finns det manga asikter om. Eftersom datoromradet
Ar sa pass ungt ar dess ursprungliga huvudkombatanter i hogsta grad aktiva i denna dag.
Bada har intagit sina standpunkter och handlat efter dem pa radikalt olika sétt under
de senaste decennierna sedan de ként sig lurade pa sina verk.

(a) Altair 8800. Foto: Flickr anviandare euthman (b) Basic 8k pa halremsa.

Fran Flickr. Foto: Wikipedia en anvindare
Swtpc6800  Fran  Wikimedia
Commons.

Figur 9: Datorn Altair 8800, saldes i 10 ganger fler exemplar &n basictolken till den,
hér pa halremsa som var en vanlig distributionsform.

I hemdatorernas allra tidigaste fas sag den unge Bill Gates
pa det lilla mjukvaruféretaget Microsoft en vixande mark-
nad. Foretaget skrev en basictolk till hobbydatorn Altair
8800. Med tillverkaren MITS hade Microsoft ett avtal om
royalty pa de program som saldes till datorn. Det saldes
dock endast en tiondel sa manga basictolkar som datorer
och eftersom datorn utan denna var i praktiken obrukbar
for gemene anvéndaren kunde man tydligt forsta att ma-
joriteten av datorerna korde pa kopierad programvara. Han
skrev “Open Letter to Hobbyists”, se figur 11, som publicera-
des i flera amerikanska tidskrifter f6r hobbydatorentusiaster
1976. I dagens ldge har Microsoft bundit upp i stort sett alla
tillverkare av datorer for vilka deras operativsystem kan an-
vindas pa att bara sélja datorer med Windows forinstallerat
Figur 10: Bill Gates 1977. utan mojlighet att vélja bort detta.
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=
February 3, 1976 ;

An Open Letter to Hobbyists

To me, the most critical thing in the hobby market right now
is the lack of good software courses, books and software itself.
Without good software and an owner who understands programming, a
hobby computer is wasted. Will guality software be written for the
hobby market?

Almost a year ago, Paul Allen and myself, expecting the hobby
market to expand, hired Monte Davidoff and developed Altair BASIC.
Though the initial work took only two months, the three of us have
spent most of the last year documenting, improving and adding fea-
tures to BASIC. Now we have 4K, 8K, EXTENDED, ROM and DISK BASIC.
The value of the computer time we have used exceeds $40,000.

The feedback we have gotten from the hundreds of people who
say they are using BASIC has all been positive. Two surprising
things are apparent, however. 1) Most of these "users" never bought
BASIC (less than 10% of all Altair owncrc have bought BASIC), and
2) The amount of royalties we have received from sales to hobbyists
makes the time spent of Altair BASIC worth less than $2 an hour.

Why is this? As the majority of hobbyists must be aware, most
of you steal your software. Hardware must be paid for, but soft-
ware is something to share. Who cares if the people who worked on
it get paid?

Ts this fair? One thing you don't do by stealing software is
get back at MITS for some problem you may have had. MITS doesn't
make money selling software. The. royalty paid to us, the manual,
the tape and the overhead make it a break-even operation. One thing
you do do is prevent good software from being written. Who can af-
ford to do professional work for nothing? What hobbyist can put
3-man years into programming, finding all bugs, documenting his pro-
duct and distribute for free? The fact is, no one besides us has
invested a lot of money in hobby software. We have written 6800
BASIC, and are writing 8080 APL and 6800 APL, but there is very lit-
tle incentive to make this software available to hobbyists. Most
directly, the thing you do is theft.

What about the guys who re-sell Altair BASIC, aren't they mak-
ing money on hobby software? Yes, but those who have been reported
to us may lose in the end. They are the ones who give hobbyists a
bad name, and should be kicked out of any club meeting they show up
at.

I would appreciate letters from any one who wants to pay up, or
has a suggestion or comment. Just write me at 1180 Alvarado SE, #l14,
Albuquerqgue, New Mexico, 87108. Nothing would please me more than
being able to hire ten programmers and deluge the hobby market with

good software. EML }k?m

Bill Gates
General Partner, Micro-Soft

Homebrew Computer Club Newsletter - Volume 2, Issue 1, January 31, 1976

Figur 11: Bill Gates open letter to hobbyists.
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1984 jobbade en annan man, Richard Stallman (RMS),
pa en liknande tolk for spraket Lisp. Han blev tillfragad om den av datortillverkaren
Symbolics. Han gav upp sin upphovsréitt och sldppte sin tolk till Public Domain (PD)
och forsag Symbolics med koden. Nér sedan Symbolics vidareutvecklat den nekade de
RMS tillgang till forbéttringarna. Han beslot da att undvika detta i fortséttningen och
skrev den forsta juridiska licensen for copyleft till sin texteditor EMACS. Det tdnde ocksa
Stallman att starta GNU-projektet for att fa till ett helt operativsystem enligt copyleft.
Copylefttanken var inte helt ny men hade inte tidigare skrivits som en juridiskt hallbar
licens. Grundtanken &r att upphovsrattsinnehavaren till ett verk av nagot slag ger andra
ritten att gora vad de vill med det sa linge de ger samma rétt vidare och avkriaver dven
kommande anvéindare att gora detsamma.

2.2 Upphovsritt och patentratt

Datorprogram innefattas av upphovsratt. Den som skrivit
ett program har med automatik upphovsrétt till detta, pre-
cis som en forfattare eller journalist har upphovsrétt till sin
text eller en konstnér eller fotograf till sina verk. Juridiska
inneborden skiljer lite mellan olika delar av vérlden. I ang-
losaxiska véarlden giller copyright som fran bérjan var just
ritten att framstélla kopior men som i de flesta réttssystem
i dag har en inneb6rd som mer liknar den svenska upphovs-
ratten. Olika riattigheter som ingar i upphovsrétten kan upp-
hovsréattsinnehavaren 6verlimna till nagon annan, sélja eller
overge. I svensk ritt géller det de ekonomiska rattigheterna
men inte de ideella. Upphovsratt géller under en begrédnsad
tid, i svensk lagstiftning &r det i de flesta fall till 70 ar efter
upphovsmannens dod, efter det hamnar verken i de flesta
fall i PD.

Upphovsratten ger upphovsréttsinnehavaren skydd mot
kopiering av verket men behandlar inte alls iden eller funk-
Figur 12: Richard Stallman. Foto: tionen. Detta till skillnad fran tekniska innovationer som be-
handlas av patentritten dir man ansoker om patent pa en
speciell funktion oavsett hur den implementeras. Huruvida
patentritten dr fungerande och fyller sitt syfte adr vil upp
till var och en att avgora. Det som &r klart &r att den &r framtagen for en industriell
virld dér det kridvs att man for att kunna gora intrang pa patentet har mojlighet att
framstélla varor i en industriell skala. Eftersom framstéllan av fysiska produkter alltid
medfor kostnader dr dessa alltid av kommersiell karaktéir och saledes dr patent nagot som
reglerar affirer mellan kommersiella industrier och inte av direkt betydelse for enskilda
personer. Att soka patent dr kostsamt och de kostnaderna ska tas hem genom att man
kan gora storre vinst genom sin ensamritt.

Flickr anvéindare chrys Fran Flickr.

Eftersom programvaror behandlas av upphovsriatt men inte patentriatt dr hela mjuk-
varuvérlden till stor del uppbyggd av kloner, som i det hér fallet menas ett program som
gbr samma sak som ett annat program men inte dr en kopia av detta. I sjdlva verket be-
star storre delen av POSIX-system av kloner. POSIX beskriver detaljerat vad en mangd
program ska gora och systemen innehaller dirfér massor med klonade program.

Den kommersiella mjukvaruindustrin driver en lobbyverksamhet for att fa programva-
ror att ocksa omfattas av patentriatten. Det skulle pa sikt effektivt gora det omdojligt att
utveckla programvara for ekonomiskt svaga aktorer som inte har rad att varken bevaka
en snarig patentdjungel eller sjilv soka kostsamma patent pa sina egna losningar.
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2.3 BSD och MIT, fria licenser

I USA finns en stark tradition av att immateriella virden som &r framtagna for skatte-
pengar ldmnas direkt till PD. Det ursprungliga Unix utvecklades vid American Telephone
& Telegraph (AT&T) men snart togs den upp av amerikanska universitet framfor allt
University of California, Berkeley. De utdkningar som skrevs pa universitetet kallades
Berkeley Software Distribution (BSD) och sldpptes under en speciellt framtagen licens,
BSD-licensen, som innebér att upphovsmannen behaller upphovsritten men annars i stort
sett var liktydig med att ldmna ut kéllkoden till PD alltsa fritt fram att anvénda for alla
utan nagra andra krav pa motprestation dn att de som bidragit till koden skulle omnam-
nas i dokumentationen. An extremare var Massachusetts Institute of Technology (MIT)
som inte heller hade det kravet. For att inte behova kopa en licens fran AT&T for att
kora BSD skrev man om hela systemet fran grunden i Berkeley efter en réttstvist med
AT&T.

2.4 Gnu och copyleft, friare an fritt?

I don’t have a problem with someone using their talents to become success-
ful, T just don’t think the highest calling is success. Things like freedom and
the expansion of knowledge are beyond success, beyond the personal. Personal
success is not wrong, but it is limited in importance, and once you have enough
of it it is a shame to keep striving for that, instead of for truth, beauty, or
justice.

Richard Stallman

Efter att RMS lamnat sin Lisp-tolk till Symbolics som PD ansag han att det var naivt
att tro pa att den kod som sliapptes fri till PD eller med licenser som BSD och hans eget
universitet MIT anvénde skulle fortséitta att utvecklas och komma anvindarna till godo
utan bara absorberas av kommersiella intressen. Han anammade darfér copylefttanken
som dittills férekommit i korta formuleringar i kommentarer fér mindre program. Han tog
hjélp av jurister att skriva en licens som skulle sikra copyleft i juridisk prévning, General
Public License (GPL), och grundade Gnu’s Not Unix (GNU)-projektet och Free Software
Foundation (FSF) for att forsikra sig om ett operativsystem som skulle fortsitta att
utvecklas fritt genom att alla som tog del av framstegen &ven skulle tvingas att ldmna
sina egna bidrag for det gemensammas bésta. Eftersom inte ens de laga kraven som
stélldes i BSD-licensen kunde accepteras av GNU skrevs allt om fran grunden pa nytt.

Den ende som kan stélla nagra krav om hur ett verk ska anvéndas &r upphovsrétts-
innehavaren, det dr alltsa centralt i copylefttanken att man behaller upphovsratten. Om
manga har gjort vidareutvecklingar av ett verk under copyleft &r det manga som delar
pa upphovsratten. Eftersom detta skulle kunna vara praktiskt besviérligt i en réttstvist
dr det vanligt att upphovsménnen skriver 6ver sin upphovsritt till en organisation de
litar pa (fér manga programvaror i GNU t.ex. FSF) som bevakar upphovsritten och tar
en eventuell réattstvist om den.

2.5 Licenser for annan information

GPL och BSD-licensen ér skrivna fér och anvénds framst till datorprogram. For andra én-
damal som bilder och texter finns andra motsvarande licenser for de specifika &ndamalen
som Lesser General Public License (LGPL), GNU Free Documentation License (GFDL)
och Creative Commons.

2.6 Distributioner av operativsystem

I praktiken installerar ingen normal ménniska ett helt operativsystem genom att sam-
la ihop alla de program som beh&vs utan installerar en distribution av ett operativ-
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system. Distributioner av operativsystem gors av en organisation eller ett foretag. De
kan ha vildigt olika syn pa licensfragan. I ena #nden av skalan finns rent kommersiel-
la foretag som levererar sina system i fardigkompilerad form med en End-User License
Agreements (EULA) som ér ett juridiskt avtal mellan anvéindaren och distributéren som
ofta innehaller klausuler om att man inte far férsoka ta reda pa hur den &r uppbyged
eller anviinda systemet for att gora en liknande kopia. Dessa maste da vara uppbyggda
av kod skrivna av foretaget som ger ut licensen, slippt till PD eller under BSD-liknande
licenser. T.ex. Microsoft Windows.

Vissa distributorer baserar sina system pa publicerar en del av sin kéllkod i férhopp-
ningen att fa hjélp av utomstaende att béttra pa den eller for att de & bundna av
GPL-liknande licenser och anser andra delar vara féretagshemligheter. Dessa &r i prak-
tiken baserade pa antingen BSD eller GNU/Linux. T.ex. Apple OS X, Sun Solaris och
Redhat Linux.

I den andra #nden av skalan finner vi de som haller all kdllkod 6ppen antingen under
BSD och liknande licenser eller GPL och liknande. T.ex. Debian GNU/Linux, Gentoo
och OpenBSD.

Oavsett vilken typ av distribution man anvénder finns det inga restriktioner for att
installera applikationsprogram som &r fria eller slutna. Vanliga installationer &r t.ex. Ope-
noffice (GPL) pa MS-windows (proprietért) eller Matlab (proprietdrt) pa GNU/Linux-
system.

2.7 Diskussionsfragor

2.1 Sla upp hur din upphovsritt behandlas om du laddar upp bilder till:

1. Wikimedia commons (http://commons.wikimedia.org).
2. Facebook (http://facebook.com).

3. Andra sociala media som ni anvinder.

Vilka bilder har du rétt att ladda upp till respektive databas (dina egna, andras
enligt copyleft, andras i public domain) och hur kan de spridas vidare?

2.2 Se Valeji, Att anvinda Linux och Gnu. 2:a uppl. http://www.df .1th.se/ triad/
gnulinux/gnulinux-2upl.pdf. Jag har tidigare anvént delar av boken som kurslit-
teratur genom att ge ldanken till elever. Hade jag kunnat skriva ut den till dem ist&l-
let? Lds om hur Linus resonerat och diskutera om hur ni skulle ha gjort i samma
situation.

2.3 Se Collins-Sussman et al, Version Control with Subversion http://svnbook.
red-bean.com/. Hur tror ni forfattarna respektive forlaget har resonerat kring li-
cencieringen?

2.4 Se Raymond, The Cathedral and the Bazaar http://www.catb.org/ esr/
writings/cathedral-bazaar/. Det 4r en bok som handlar om ideerna kring copy-
right, hur ar sjilva boken licensierad? Vad har det fatt fér konsekvenser for sprid-
ningen?

2.5 Se Thelin, Datorteknik 1A V2011 - Ldrobok. Boken innehaller en del bilder gemen-
samt med denna skrift. Hur behandlas de olika (ideella och ekonomiska) aspekterna
av upphovsréitten? Varfor tror ni Thelin inte skriver ut lankar till originalen?

2.6 Red Hat, Inc. dr ett borsnoterat foretag med 2800 anstéllda och en arsomséttning
pa 650 miljoner US-dollar. De star bakom distributionen Red Hat enterprise Linux.
Hur ser affarsmodellen ut?

19


http://commons.wikimedia.org
http://facebook.com
http://www.df.lth.se/~triad/gnulinux/gnulinux-2upl.pdf
http://www.df.lth.se/~triad/gnulinux/gnulinux-2upl.pdf
http://svnbook.red-bean.com/
http://svnbook.red-bean.com/
http://www.catb.org/~esr/writings/cathedral-bazaar/
http://www.catb.org/~esr/writings/cathedral-bazaar/

2 UPPHOVSRATT, LICENSER OCH PUL Datorkommunikation

2.7 Nir Apple Inc. i slutet av 90-talet stod infor att ersétta sitt foraldrade operativ-
system var MS Windows, Sun solaris, GNU, Linux och BSD redan etablerade pa
marknaden. Hur gjorde man sitt nya operativsystem (OS X) och hur tror du man
resonerade for att komma fram till det?

2.8 Instuderingsfragor

2.8 a) Personuppgiftslagen &r till for att skydda den personliga integreteten. Vilken

2.9

2.10

2.11

20

b)
c)

grundforutsattning géller for nér lagen ska tillimpas vid behandling av person-
uppifter?

Nadmn négon annan lag som kan gora att PUL upphévs i ett visst fall.

Néamn nagot annat undantag da lagen inte tillampas trots grundférutsidttningen
ia.

Vad ska man gora ndr man behdver upprétta ett register med uppgifter om
personer som omfattas av PUL for att inte bryta mot lagen?

Om du sitter i din bénk och filmar en ldrares foreldsning under en lektion, vem
har da upphovsréitten till alstret?

Vad menas med verkshojd?

Hur linge giller upphovsrétten for verk som vél omfattats av den?

Vilka av foljande sétt att anvinda ett upphovsrattsskyddat verk har upphovs-
riattsinnehavaren ritt att bestdimma 6ver?

Uppspelning som bakgrundsmusik pa restaurang.

Uppvisade av verket pa lektion i skolan.

Uppforande av en teaterpjis for betalande publik.

Skyltning med verket i skyltfonster.

Kopiera innehallet pa sina skivor till sin mp3-spelare.

Kopiera datorprogram fran sin stationéra dator till sin laptop.

. Sélja vidare en kopt CD-skiva.

Utover ekonomiska rattigheter har upphovsmannen ideella réttigheter. Namn en
av dessa tva réttigheter.

Néamn tva skillnader mellan upphovsritten for en bok och ett datorprogram.

CmmIawE

Beskriv med egna ord principen bakom en copyleft-licens. Jamfor t.ex. Creative
commons BSD-lika licens http://tinyurl.com/335p7ho med deras copyleftli-
cens http://tinyurl.com/69n9w7a fér en enkel beskrivning.

Vad &r det man vill komma at med de juridiskt komplicerade copyleftlicenserna?
Den hir skriften #r slippt under en copyleftlicens. Ar det frivilligt gjort?

Betrakta bilderna i det hér avsnittet i kompendiet. Till vissa finns det en referens
med lénk till upphovsrattsinnehavaren men inte till andra. Varfor? Behovs det inte
till de andra? (Figur 10 &r Fran Wikimedia Commons. och figur 13 &r Ill.: Wikimedia
commons anvindare Zscout370 Fran Wikimedia Commons.)
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3 TCP/IP

Mal Efter dagens 6vningar dr det meningen att ni ska

1. forsta den principiella uppdelningen i olika nivaer av kommunikations-

protokoll i TCP /IP-stacken och
2. vad som menas med

(a) paket,

(b) portar,

(c) server,

(d) né#tverksprotokoll.

Las e http://www.lysator.liu.se/“kjell-e/tekla/linux/security/
tcpip.html utom avsnitten ndtmask och routing.

e Nedanstaende

Besvara  Instuderingsfragorna 3.6.

Laboration Gor uppgifterna ?7? till 77, Utforandet ska beskrivas och resultaten skrivas

ned i en individuell laborationsrapport.

3.1 TCP/IP-stacken

For att ordna trafiken i datornétverk maste den struktureras
upp mycket. Det gors i nagra olika nivaer som jag ska for-
soka forklara hir. Varje niva har nagra olika protokoll, dvs
overrenskomna standarder som de anvéander for att kommu-
nicera. Det sitt att strukturera upp det hér idag &r néstan
uteslutande den sk TCP /IP-stacken som anvénder fyra ni-
vaer.

Ett protokoll behovs for att tva parter ska kunna forsta
varandra. Det enklaste séttet att forklara stacken &r att det
behovs ett lager for varje par av aktorer. Lanklagret for varje
fysisk burk i systemet, internet fér varje delnét i ndtverket,
transportlagret for datorerna i respektive édnde och applika-
tionslagret for de tva programmen som ska byta information.
De tva understa lagren behover alltsa ofta dndras for ett pa-
ket langs vagen.

3.1.1 La&nk

Forst och frimst behovs den lidgsta nivan for hur all trafik
pa som gar genom en fysisk anslutning ska vara sturkturead,
det kallas lankskiktet. Vara datorer ar anslutna via Ethernet
och era barbara anvinder Wi-Fi hér i skolan. For uppring-
da modem anvinds PPP och det finns nagra till. Det hér
lagret ser bara till att tva noder (datorer eller annan nit-
verksutrustning) som har en direkt férbindelse utan andra
inblandade kan halla kontakt med varandra. Vid en kommu-
nikation mellan tva datorer som inte sitter ihop direkt med
varandra kan det dirfor anvindas flera olika linkprotokoll
léngs vagen.

Internet layer
i

A5 i
s a5 |

I
1
I
i i
| sV frverrer
! Link layer

Figur 14: TCP-IP stacken Ill.: Wiki-
media commons anvdndare Bughunter
Fran Wikimedia Commons.
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Applikation Webblasare lg HTTP o Webbserver

Transport Porl234 - Tce pAIBD
Nétverk 10.1 123 IP . 4 3 1232 23.45

Lank Natverkskort L Wifi g || LEthernet]  Natverkskort

Y

A

Tradlos
Persondator accesspunkt Router Server

Figur 15: Exempel pa informationsutbyte. En person surfar pa webben pa laptopen
och hamtar en webbsida fran servern. Laptopen har tradlost néitverk via WiFi och
sitter pa ett lokalt néitverk anslutet via routern till det nétverk dér servern finns.

3.1.2 Niatverk (IP)

Det finns nagra olika protokoll i ndtverksskiktet men det som totalt dominerar ar Internet
Protocol (IP).

Vid anvéndning av IP 6verfors sma paket med information och med uppgift om
avsindar- och mottagaradress i form av IP-nummer. (Ett exempel pa ett IP-nummer
ar 213.65.243.16.) Informationen kan overforas via flera alternativa végar inom nétver-
ket, varje enskilt paket soker sin viig. IP garanterar inte att informationen kommer fram
till mottagaren, utan ansvaret for detta ligger pa det aktuella protokollet i transportskik-
tet. Ett lokalt natverk avgrédnsas av en nitverksmask som anger om transporten &r lokal
eller ej. Om mottagaren ligger utanfor det lokala adressegmentet krévs att transporten
sker med en Level-3 router. Vid koppling av ett nétverk till ett annat maste da routern
“packa om” IP-paketen med ny adress.

Den version av IP vi anvénder heter IPv4 (Internet Protocol Version 4). Nésta version,
som bérjade att utvecklas 1991 av Internet Engineering Task Force (IETF), heter IPv6
(Internet Protocol Version 6). Specifikationen var klar 1997 och lanserades i juli 2004, da
ICANN lade in IPv6-poster i sina DNS-datorer for .jp (Japan) och .kr (Korea).

I IPv4 bestar ett IP-nummer av 32 bitar, vilket &r ekvivalent med 4 bytes och gor att
antalet adresser ar begrinsade till drygt 2 miljarder. Vanligen anges IP-numret genom att
skriva ut de 4 byten i decimal form med punkter emellan dér varje siffergrupp motsvarar
en byte. Manga program kan hantera bada sétten att skriva inklusive ett tredje oktalt
skrivsitt. Istéllet for tal anges Internetadresser ofta som en textstring (dom#nnamn),
vilka sedan vid behov automatiskt slas upp i en stor katalog (en Domain Name Server
(DNS)) till ett IP-nummer.

For att adresserna i IPv4 ska ricka kravs det att vissa tilldelas dynamiskt. Adresserna
kan pa det séttet anvindas av flera kunder, dock inte samtidigt. De s.k. fasta IP-numren
tilldelas at de datorer eller lokala ndtverk som har fast uppkoppling som bredband eller
egna anslutningar till féretag o.s.v. De dynamiska IP-numren tilldelas oftast hemanvén-
dare som far ett nytt nummer varje gang de kopplar upp sig mot Internet.

Vare sig statisk eller dynamisk sa tilldelas adressen nir datorn slas pa (via Dynamic
Host Configuration Protocol (DHCP)) eller nér datorn ringer upp en modempool (via
Point to Point Protocol (PPP).) IP-numret delas ut av internetoperatéren savida den
inte anvénds i ett lokalt ndtverk. Det finns tre férdefinierade block av adresser som kan
anvéndas for lokala nétverk.

Felhantering IP-paket kan irra bort sig i nidtverket om routrarna pa vigen har dalig
koll pa var de ska skicka dem vidare eller om inte mottagaren &r tillgénglig. Datorn kan ju
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vara avslagen eller ha nétverksproblem. For att inte paketen ska irra runt i evighet mellan
olika routrar och fylla upp internet med skréip finns det en nedridkningsprocess inbyggd.
Nér man skickar ett paket anger man hur manga routrar det maximalt far anvénda innan
det &r framme. Varje router som tar hand om paketet och skickar det vidare minskar den
hér siffran med ett. Nér det kommer ner till noll kastas paketet bort.

For att halla reda pa datapaketen i nitverket finns dven ett sérskilt protokoll for
overvakning, Internet Control Message Protocol (ICMP). Nér t. ex. ett datapaket kastas
bort for att det tagit for lang vig till sitt mal skickar den router som gjorde det ett
paket tillbaks till avsdndaren med information om att paketet forsvann. ICMP paketen
har inte lika hog prioritet som datapaketen och det skickas t.ex. ingen information om
nir de kastas bort av samma skél.

Normalt finns ingen information om vilken vég paketen gar mellan tva punkter men
om man vill reda ut det kan man anvénda tricket att skicka ett paket som man séger inte
far passera nagon router alls pa vigen. Den forsta routern man kommer till kommer da
att kasta bort det och skicka tillbaks ett felmeddelande. Sa kan man skicka ett till paket
mot samma mal och siga att det far passera en router pa vigen och pa sa sitt fa ett
felmeddelande fran nista router pa vigen. Om man tar tid pa hur lang tid det tar innan
felmeddelandet kommer tillbaks ser man hur lang tid de olika stegen tar. Pa sa sétt kan
man kartlidgga vilken vig, eller fa statistik pa vilka vigar, om de &ndras som paketen
tar. Det kan vara intressant att se om man t.ex. tycker att man har dalig anslutning
var flaskhalsen sitter. Ett program till linux som fungerar efter den hér principen ar
traceroute, till windows finns tracert som gor samma sak.

3.1.3 Transport

Transportskiktet haller reda pa hur de sma paketen som skickas ska behandlas. Det talar
bland annat om vilken port som paketet ska till pa den mottagande datorn.

Det klart vanligaste som anvénds for att fora over filer (t. ex. ndr man surfar pa nitet
som ju handlar om att ta hem en massa filer till datorn) &r Transmission Control Protocol
(TCP). Det ser till att de paket som kommer fram till mottagaren inte har &ndrats pa
véigen genom en kontrollmekanism. Det ser ocksa till att alla paketen har kommit fram
och sorterar upp dem i ordning. En fil &r oftast uppdelad pa en méngd paket och eftersom
de kanske har tagit olika vigar &r det inte sdkert att de kommer fram i samma ordning
som de skickades. Nér de sorterats kan de séttas ihop till en fil igen. Om nagot paket i
serien saknas skickar den mottagande datorn en fraga till den sdndande att skicka det
igen tills det finns en komplett samling.

For en del tidskritiska 6verforingar har man inte tid att samla ihop och sortera upp pa-
keten, da anvinds det mycket enklare User Datagram Protocol (UDP) som inte har dessa
funktioner utan bara kastas ut pa néitverket pa vinst och forlust. Eftersom det anviinds
just for tidskritiska 6verforingar brukar de ofta ges hogre prioritet i nétverket. Exempel
pa anvindingar dr tidsangivelser fran en tidsserver for att stélla klockan pa datorn, det
dr uppenbarligen virdelts information att fraga om, men &dven i en del actionspel och
rostoverforing med IP-telefoner far man hellre tappa bort en del paket och dn att det ska
bli uppehall och hacka.

3.1.4 Tillampningar

Den fjérde och hogsta nivan &r tillampningslagret eller applikationslagret. Det &r det hér
man normalt kommer i kontakt med som anvéndare. Det &r det protokoll som program-
men man anvander har for att prata med varandra. Vanliga protokoll dr Hyper Text
Transfer Protocol (HTTP) som anvénds for World Wide Web (WWW), Internet Relay
Chat (IRC) som #nvénds for chatt, File Transfer Protocol (FTP) for filoverforingar, Bit-
torrent for fildelning och Secure SHell (SSH) for krypterade éverforingar. Aven bakom
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kulisserna anvinds en del tillimpningsprotokoll for att fa ndtverket att fungera t.ex.
anviands DNS for att fraga efter vilket IP-nummer som motsvarar ett datornamn.

3.2 Datornamn

Varje enskild dator i ett nét har ett IP-nummer, det &r ett unikt nummer i det nétet
sa att ndtverksutrustningen kan skicka paketen till ratt dator. Eftersom det &r svart
for ménniskor att komma ihag manga langa nummer kan man i stéillet for [P-numren
ofta ange ett datornamn. Det #r da avgransat med punkter sa att den sista delen ger den
toppdomén som datorn tillhér, pa internet dr de t. ex. se for sverige com for kommersiella
foretag och org for organisationer, till vinster kommer mer detaljerad information om
underdoméner och fore den forsta punkten kommer sjélva namnet pa datorn. For att fa
tag pa den dator som har namnet maste nagon halla reda pa vilket namn som motsvarar
vilket nummer, denne nagon kallas Domain Name Server (DNS). En férdel med att
anvénda namn istéllet for IP-nummer &r att man enkelt kan byta namn pa datorer i ett
nétverk och att en dator kan ha flera olika alias (smeknamn) i DNSen. Om ni tédnker
pa datornamn ni brukar se sa dr det vildigt ofta datorer heter www. I praktiken &ar
det formodligen vildigt fa datorer som har det namnet, det &r ett typiskt alias som
man anvinder pa den dator som man anvinder som webserver. Om man sen vill byta
webserver sa kopplar man in en ny dator pa nitverket sidtter upp en webserverdemon pa
den och nir allt fungerar som man vill byter man bara ut aliaset www i DNSen sa att det
pekar pa den nya datorn. Pa stora webbplatser som har mycket trafik, (sskmotorer, stora
tidningar etc.) kan inte en dator ta hand om alla forfragningar, da later man DNSen ge
olika IP-nummer varje gang till en massa datorer som allihop kor varsin webbserver med
samma innehall som far dela pa bérdan.

3.3 URL

En Uniform Resource Locator (URL) dr adressen till en fil eller tjénst pa néitet. Den bestar
normalt av forst en del som talar om vilket applikationsprotokoll som anvénds foljt av
ett kolon och tva snedstreck (http://, ftp:// etc.). Det som kommer dérefter beror pa
protokollet men for HTTP kommer namnet eller IP-numret pa datorn som har tjinsten
eller filen avgrinsad av punkter (www.fhsk.kiruna.se, 192.168.87.90 etc.) och dérefter
en sokviig pa datorn avgrdnsad av snedstreck (/~johan/, /pub/os/linux etc.). Det &r
alltid de hér avgransarna som géller, idag har det blivit ganska vanligt med sk. nétfiske
(phishing). Lurendrejare vill av nagon anledning férsoka ge sken av att vara nagon de inte
Ar pa néitet t. ex. en kiind bank. Da géller det att ha en adress som ser trovirdig ut och det
de ofta luras med &r att nagon av avgrénsarna dr utbytt, http://www.bank.se.sv/login
ar en dator i toppdoménen El Salvador medans http://www.bank.se/sv/login &r en i
toppdoménen Sverige!

3.4 Portar

Begreppet portar pa datorer &r lite tvetydigt. Fran borjan nér en dator var en isolerad
burk som man ville ansluta nagot till gjorde man en kontakt dér det gick att anluta detta
nagot. Det gick da att sétta en sak dar som skickade sina signaler via kontakten och den
kalldes en port. Exempel sa sadana &r serieporten och parallellporten som t. ex. anvindes
till skrivare.

Nar man borjade sétta ihop datorer i ndtverk uppstod problemet att man ville anvénda
samma kabel mellan datorer for flera olika program pa de olika datorerna och helst
dessutom samtidigt eller i alla fall blandade efter varandra. I transportprotokollen i IP-
stacken finns det dérfor med i paketen en siffra som &r en signal om vilket program pa
den mottagande datorn det ar till. Tillampningsprotokollen har sérskilda standardvérden
for dessa sa man behéver séllan bekymra sig om dem. Det finns dock en del tillfillen da
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man vill franga standarden, speciellt om man kor flera program av samma sort maste
man kunna skilja pa vilket det dr till, da siger man at det ena av dem att lyssna pa ett
annat portnummer dn det normala.

Eftersom olika tillimpningsprogram har olika stor sdkerhet mot attacker och avlyssning
anvinds portnumret ofta for att bestimma vilka paket som ska fa komma igenom en
brandvigg.

3.5 Demoner

For att tva datorer ska kunna prata med varandra krivs bade att en pratar och att
den andra hor nir nagon ropar pa den. Program som skickar ut forfragningar och alltsa
‘pratar’ dr vanliga program ni dr vana att anvénda t.ex. webblédsare, de startar man nér
man vill anvéinda dem. De program som lyssnar maste ddremot gora det hela tiden, de kan
ju inte veta ndr nagon ska ropa. Att starta ett sant program pa sin dator kallas att sétta
upp en server. (Alltsa ett till ord som har flera betydelser, en server kan vara en fysisk
dator som star i en datorhall och har till uppgift att svara pa sadan anropstrafik men
ocksa en tjinst som en dator tillhandahaller.) Programmen som man kér nidr man har
satt upp servern kallas demoner. De ligger i datorns minne och tar plats och ska déarfor
vara sa sma som mojligt och efter de &ér startade behtver de inte anvidda processorn
forrens det kommer ett anrop pa den port som demonen &r satt att lyssna pa. Det som
da hinder dr oftast att demonen delar pa sig i tva processer, en svarar pa det anropet
som kom och haller kontakten med den som ropat, de sétter upp en egen link mellan sig,
och den andra gar tillbaks till det foregaende liget och fortsdtter att ligga och lyssna pa
nya anrop.

3.6 Fragor

3.1 a) Forklara med egna ord vad varje niva i TCP/IP stacken har for uppgift for att
fa en uppkoppling att fungera.
b) Vilket eller vilka protokoll i respektive lager anviinds da du sitter med din laptop
i klassrummet och éppnar en webbsida?

3.2 Vilken dr den viktigaste orsaken att man utvecklat en IP version 6 for att ersétta
version 4 som vi anvinder idag?

3.3 Vad gor en DNS?
3.4 Vad menas med en dynamisk IP-adress?

3.5 Hur undviker man att hela internet 6versvimmas av internetpaket som &r adresse-
rade till en mottagare som inte finns eller inte svarar?

3.6 Beskriv skillnaden i funktion féor TCP och UDP och ge exempel pa nér man anvinder
det ena eller andra.

a) Beskriv skillnaden i funktion fér TCP och UDP.
b) Ge exempel pa nir man anvinder TCP.
¢) Ge exempel pa nir man anvinder UDP.

3.7 Hur &r datornamnet avgrénsat i en Uniform Resource Locator (URL)?

3.8 Portar ar ett tvetydigt begrepp i datorsammanhang. Beskriv vad som menas i bada
betydelserna.

3.9 Vad menas med en demon?
3.10 Hur anviinds en port som bevakas av en demon respektive en port som inte gor det?

3.11 En server kan beskriva bade hard och mjukvara, beskriv de tva meningarna.
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4 WEBBSERVER

Datorkommunikation

4 Webbserver

Vi bérjar med att skriva dokument i Hypertext Markup Language (HTML) och installerar

sa webbservern Apache.

Mal Malet med dagens Ovningar dr att alla ska kunna skriva en webbsida, och

ldgga ut den pa nitet med en webbserver.
Las Nedanstéaende

Besvara Instuderingsfragorna i stycke 4.6.

Ovningar Gor évningarna i stycket 4.4 i grupper om 2-3 personer. Redovisning av
uppgiften dr att ni visar upp att ni har en fungerande webbserver i gruppen

innan ni stédnger av datorn.

Laboration Gor uppgifterna i stycket 4.5. Utférandet ska beskrivas och resultaten skri-

vas ned i en individuell laborationsrapport.

4.1 Webb

WWW ér ett system av sammanlédnkade hypertextdokument
som &r atkomliga for datorer anslutna till internet. Det upp-
fanns av Tim Berners-Lee vid Conseil Européen pour la Re-
cherche Nucléaire (CERN) 1991. Webben har sedan utvec-
kats med en del och innefattar en méngd olika filformat.
For att standardisera dessa har det bildats ett internatio-
nellt standardiseringsorgan World Wide Web Consortsium
(W3C) som leds av Tim Berners-Lee, (se figur 16). Alla or-
ganisationer kan bli medlemmar i W3C och vara med och
bestdmma hur standarden ska se ut men medlemsavgiften
ar ganska hog sa det dr framst regeringar och stora féretag
och organisationer som &r medlemmar.

4.2 HTML

HTML &r ett strukturerat sprak for att presentera i fors-
ta hand text och bilder. Formateringen av innehaller gors
med sk taggar, tex en huvudrubrik gors genom att skriva
<h1>Rubrik</h1>. Det &r <h1> och </h1> som &r taggar-
na. De kommer oftast i par dir sluttaggen &r lika som 6pp-
ningstaggen forutom att de borjar med ett snedstreck.

4.2.1 Hypertext

Med hypertext menas att man kan ldnka ihop dokument

Figur 16: Tim Berners-Lee kom pa
WWW och leder idag W3C Copyright:
Flickr anvéindare captsolo Fran Flickr.

genom att gora vissa ord (eller bilder eller andra element) har funktionen att de innehéaller
en adress till ett annat dokument eller en annan plats i samma dokument. Det har man
dels for att man ldnka in referenser till helt andra dokument som ligger pa internet, dels
anvander man dem for att strukturera upp sin webbplats. Det typiska anvindandet &r
att man har en forsta presentationssida med en rubrik som visar var man kommit och
en innehallsforteckning 6ver vad som finns pa webbplatsen i form av lankar.
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4.2.2 Struktur vs. design

Det som ar utmérkande for HTML &r att den som skriver dokumentet kan indikera vad
hon vill ha fram for effekt men det &r webbldsaren som anvindaren anvédnder for att
visa det som bestdmmer hur det presenteras pa skidrmen. Det skiljer jobbet att forma
ett dokument fér en webbsida fran att gora ett dokument som ska skrivas ut pa papper
genom att pa ett papper kan man bestdmma precis hur det ska se ut medans en webbsida
far man se till att den &r vil strukturerad och lita pa att webbldsaren visar det pa ett
bra sétt for ldsaren. Ett vanligt misstag ndr man skriver webbsidor &r att man forséker
detaljstyra hur presentationen ska se ut med méngder av HTML-taggar och tittar pa
resultatet 1 en webbldsare och tycker att det blir snyggt och inte ténker pa att resultatet
kan bli helt annorlunda i en annan webblisare. For att rada bot mot detta har man tagit
fram ett strukturerat sitt att skriva onskemal om hur den grafiska presentationen ska
se ut i det komplementerande spraket Cascading Style Sheets (CSS). Att skriva sidana
kommer vi att ta upp i avsnitt 6.

Det har pa senare ar med stora datorskirmar pa stationira datorer, smartphones,
surfplattor och netbooks blivit mycket mer viktigt att dela upp innehall och designfor-
matering eftersom de &r sa olika.

4.3 Webbserver

En normal webbsida i ren HTML gar att titta
pa direkt genom att oppna filen i webbldsaren.
For att nagon pa en annan dator ska kunna se
sidan som ligger pa din dator behdvs en webb-
server. Den enklaste webbservern &r en demon
som lyssnar efter anrop pa port 80 och bara
svarar med att skicka ut filer helt opaverkade.

Vi ska anvénda den absolut vanligaste webb-
servern — Apache. Den kan fas att gora myc-
ket mer &n att bara skicka ut filer. T.ex. kan
den interpretera program som &r skrivna i PHP
Hypertext Preprocessor (PHP) och skicka ut
resultatet i HTML.

Sadana extrafunktioner fér webbservern bru-
kar behandlas genom att man installerar olika
hjalpprogram till den, i Apache heter de modu-

ler, sjilva webbserverprogrammet ska ju helst Figur 17: Tim Berners-Lees NeXTcube, virldens

vara sa litet som mojligt eftersom det ligger och  frsta webserver. Foto: Wikipedia en anvindare
kor hela tiden och tar kraft fran datorn. Till (goleaesar Fran Wikimedia Commons.

webservern finns alltsa en méngd olika moduler
varav man laddar in de som man vill anvénda.

For att ge snabb respons startar Apache flera demonprocesser, néir ni har fatt igang
apache kan ni se med ps aux. Eftersom demonen inte &r en utan flera processer finns
det ett sérskilt skript for att starta och stdnga av den. Det ligger tillsammans med en
méngd andra liknande skript i katalogen /etc/init.d/. De skript som ligger dér kors
normalt nér datorn startar upp. Om man behdver starta om webbservern gér man det
med kommandot /etc/init.d/apache2 restart.

4.4 Ovningar

eO1 Géa igenom http://www.w3.org/MarkUp/Guide/ och gér en HTML-sida som har
en overskrift, innehaller en lista och/eller tabell, en link till en annan webbsida
och en bild. Sidan ska vara strukturerad med doctype head och body. Anvind en

27


http://en.wikipedia.org/wiki/User:Coolcaesar
http://commons.wikimedia.org/wiki/File:First_Web_Server.jpg
http://www.w3.org/MarkUp/Guide/

4 WEBBSERVER Datorkommunikation

texteditor for att skriva koden och kontrollera hur den ser ut genom att 6ppna filen
med webblésaren.

*02 Anviind W3Cs valideringstjinst http://validator.w3.org/ for att se att sidan dr
korrekt skriven.

4.5 Laboration

Laborationen far girna goras i grupper om tva eller tre personer men var och en ska
redovisa med en egenhéndigt forfattad labrapport.

Till 6vningarna behover du ett Linux-system. Eftersom vi ska séitta igang serverpro-
cesser och dndra i konfigureringarna till servern dr det tryggast att alla startar upp fran
ett externt medium, CD eller USB-sticka.

4.5.1 Redovisning

Redovisningen av laborationen ska du gora enskilt i form av en laborationsrapport vare
sig du gjort laboration sjélv eller i laborationsgrupp. Rapporten ska skickas in via e-post
till johan.arvelius@rymdgymnasiet.com. Den ska innehalla:

Forsittsblad eller huvud med rubrik, namn, datum.

Material och metod Tala om vilket operativsystem du anvént, vilka programvaror du
anvant och kortfattat hur de fungerar.

Utforande dir du redogor for vad du gjort och tar med de saker om star upptagna
under Uppgifter. Utforandet kan gérna innehalla men far inte enbart besta av kom-
menterade utdata som genererats av program under uppgifterna.

Slutsatser Summera resultaten. Vad var det viktigaste i laborationen? Sammanfatta
kort och karnfullt. Aven reflexioner 6ver vad som hénde och vad du lart dig.

4.5.2 Uppgifter

¢03 Den hiir vningen gar ut pa att installera en webbserver och konfigurera den.

1. Starta upp en dator med ett linuxsystem som inte har en webbserver installerad
fran CD eller USB-sticka. Detta (och resterande uppgifter) kan du med fordel
gora gemensamt med nagon kamrat, sa kan ni anvénda en dator som server och
en for att googla med om det dr nagra problem.

Se till att ni kan komma at néitverket och logga in med er vanliga inloggning
genom att 6ppna webblidsaren. Om det dr problem, borja med att klicka pa
nétverkssymbolen och vélja ritt ndtverk. Om inte nitverkskortet kommer igang
alls, prova att ansluta datorn till ethernet med kabel.

2. Gér en katalog som heter public_html direkt i er hemkatalog (d.v.s. med det
totala namnet \home\user\public_html). Det kan man gora genom att vilja
menyn platser hemmamapp sa i det nya fonstret Arkiv Skapa mapp eller med
kommandona

$ cd
$ mkdir public_html

3. Flytta filen ni gjorde i 6vning O1 till katalogen public_html som ni just gjorde
och dop den till index.html.
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4. Starta webbldsaren Firefox och skriv in adressen http://localhost/ user i
webbliisarens adressfélt och se om ni far upp nagot. (Det bor ni inte fa.) Tecknet
~ kallas tilde och det brukar man kunna skriva genom att halla ned tangenten
Alt Gr och trycka pa ~, om inget tecken kommer kan man behéva trycka ner
mellanslagstangenten efter.

5. Installera webbservern. Det gér ni genom att vélja menyn Sy-
stem/Administration/Pakethanteraren Synaptic. Stk efter och vilj att
installera paketet apache2, da bor ni fa en lista med andra paket som behovs
for att installera dem (beroenden). Installera den listan ni far. Samma sak gar
att gora med kommandot

$ sudo apt-get install apache2

6. Beroende pa vilken distribution du anvénder kan den ha
en konfiguration dér modulen for att visa anvidndarnas —-—\—
kataloger laddas. Skriv in adressen http://localhost/ sz

“user i webbldsaren igen och se vad som hénder nu. Om mods-avaiable mods enabled
ni ser er sida dr det klart annars maste man sjélv ligga Ections con
. . R . .. aqﬂons.load .
till lankar till modulerna. Det gors genom att ga till ka- alias.cont alas.cont
alias.loa ) d

talogen /etc/apache2/mods-enabled dir moduler som

. I o o . . userdir.conf ») userdir.conf
ska laddas ligger och gora &n lédnk till modulen som ligger userdir.load . userdir.load
. . . ° rtrack.load
i /etc/apache2/mods-avaliable/, det ir tva filer som i

__vhost_alia;

ska lédnkas, userdir.conf och userdir.load. Det gors
med kommandona

$ cd /etc/apache2/mods-enabled

$ sudo 1n -s ../mods-available/userdir.conf .

$ sudo 1n -s ../mods-available/userdir.load .
Observera mellanslagen och punkten pa slutet. Figur 18:  Alla
moduler som finns

installerade ligger
$ sudo /etc/init.d/apache2 restart i mods-available

7. Skriv in adressen http://localhost/ user i webblidsa- men apache anvén-

ren igen och se vad som hénder nu. Den héir gangen bor- der de som ligger
de ni om ni 8ljt instruktionerna se sidan ni har skrivit. 1 ~ mods—enabled.
Tecknet ~ (tilde) i adressen betyder att anviindarnamn & For att anvénda
en katalog i /home/. Webbservern éar, eventuellt efter var €n modul far man
egen konfigurering, konfigurerad sa att den letar efter och ldgga in ldnkar till
visar innehallet i den speciella katalogen public_html, den modul man vill
(det vore ju inte helt lyckat om den la ut allt som lag i anvéinda.
hemkatalogen pa webben sa att vem som helst far se).
Om adressen slutar med namnet pa en katalog och inte
en fil letar den efter filnamnet index.html. Var noga med
att visa upp for ldraren att du har en fungerande server
innan du stinger av datorn.

Slutligen ska webbservern startas om med kommandot

4.6 Fragor

4.1 a) Vilket program &r det som bestdmmer hur en webbsida presenteras for den som
tittar pa den, webbservern eller webbldsaren?
b) Vad &r vitsen med att kontrollera sin HTML-kod med en validerare istéllet for
att helt enkelt kolla att den ser bra ut i webblédsaren?
¢) Standarder for webben slas fast av W3C. Vilken typ av medlemmar har de?
d) Vad dr webbserverns jobb for en webbplats med statiska HTML-sidor?
e) Vad dr webbserverns jobb for en webbplats med interaktiva sidor?
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4.2 Vad é&r skillnaden pa HTML och eXensible Hypertext Markup Language (XHTML)?

4.3 a) Vem uppfann HTML och dérmed webben?
b) Vilken organisation har idag hand om att definiera standarder fér de protokoll
som anvinds pa webben?
¢) Vem leder den organisationen?
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5 SSH

Las o Nedanstaende

e Dokumentation till SSH implementeringen enligt link i texten nedan.

Ovningar Gér 6vning 04

5.1 Teori

SSH &r ett system for krypterad inloggning och tvavigskommunikation mellan tva da-
torer. Systemet bygger pa att den som ska logga in pa en dator med den kryperade
anslutningen har ett anvindarkonto tillgéngligt pa den datorn. Den dator man ska logga
in pa maste ha en demon som lyssnar efter SSH-anrop, normalt pa port 22. Den dator
man anvinder for att goéra anlutningen fran behover ha ett SSH-klientprogram.

Kommunikation sker med symmetrisk kryptering genom utbyte av symmetriska nycklar
via asymmetrisk kryptering, se stycke 14.4. Ett asymmetriskt nyckelpar fér varje dator
skapas vid installation av programmen. Nar man loggar in forsta gangen till en dator med
SSH kan man, beroende pa instéllningarna i programmet bli tillfragad om att godkénna
den publika nyckeln som servern sédnder ut. Man far da ett digitalt fingeravtryck pa
nyckeln som man kontrollera mot ett fingeravtryck man fatt pa ett annat sitt, oftast har
man inte tillgang till denna information utan véljer att lita pa nyckeln. Nyckeln lagras
dock lokalt och ger en sdkerhet i att SSH kommer att végra ansluta till en dator med
samma namn eller IP-adress som ger ut en annan nyckel. Lagringen av nyckeln sker
automatiskt.

For att logga in kan SSH antingen skicka losenordet 6ver den krypterade anslutningen
som sétts upp mellan datorerna. Ett sdkrare alternativ ar att man lagrar ett till asym-
metriskt nyckelpar som &r privat for anvindaren. Dessa kan man da anvidnda for att
verifiera identiteten pa anvindaren. Den hemliga nyckeln kan man lasa med en passfras
som maste anges for att den ska fungera, pa sa sitt hindrar man att obehoriga som gjort
intrang pa datorn kan anvénda nyckeln for att logga in pa andra system.

5.2 Praktik

Implementeringar av SSH finns manga. De vanligaste &r for de vanliga operativsystemen
ar:

e OpenSSH (http://www.openssh.com/) f6r OpenBSD och manga andra posixsystem
(UNIX/Linux/BSD/OSX).

e PuTTY (http://www.chiark.greenend.org.uk/ sgtatham/putty/) for Win-
dows.

e WinSCP (http://winscp.net/) fér Windows baserad pa PuTTY.

e Cygwin (http://www.cygwin.com/) ger en hel liten UNIX-miljo som ett program i
Windows och kan anviindas for att installera OpenSSH (eller UNIX-program i storsta
allménhet) under Windows. Detta dr en ganska stor installation som garanterat &r
betydligt besvirligare é&n att installera WinSCP eller PuTTY.

For att skapa egna asymmeteriska nyckelpar behéver man folja instruktionerna for
resptektive program. I linuxmiljon som finns pa servern d&r OpenSSH-demon installerad.

I ett system med OpenSSH ska det finnas 1 en fil /ho-
me/anvindarnamn/ .ssh/authorized_keys2 for att man ska kunna logg in till
den. Man kan h&mta den med fil6verforing i den SSH-anslutning man redan har. Genom
ett kommando som scp eller liknande, se dokumentationen foér respektive program.

Ni borde inte behova gora sa mycket pa servern men om man du behover finns en kort
sammanfattning av anvidndbara kommandon i tabell 1.
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Datorkommunikation

Kommando Vanliga vixlar Forklaring

Is -1-a-F lista filer (list)

cd byt katalog (change directory)

cp -r kopiera fil (copy)

mv flytta eller dop om fil (move)

rm -R -f ta bort fil (remove)

chown #ndra dgare till fil eller katalog (change owner)

man -k lds hjilp (manual)

su - byt anvindaridentitet (switch user)

sudo kor kommando som root-anvéindare (switch user do)
ps aux -u lista processer

kill -9 stdng ner processer

dhclient begér ny ipadress

scp -r kopiera fil till/fran annan dator (secure copy)

ssh -X logga in till annan dator (secure shell)

more, less skriv ut texten i en fil sa mycket som far plats i fonstret
nano, pico enkla texteditorer

exit avsluta skalet (oftast logga ut)
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6 Stil till webben

Mal Efter dagens 6vningar ska du kunna skilja ut stilen fér din webbsida fran
innehallet pa den och forsta vitsen med att gora det.

Las e Stycke 4.2.2

e Nedanstaende

Ovningar Gor 6vningarna i stycket 6.2.

6.1 Att sitta sin stil pA webbsidan

Som papekats i stycke 4.2.2 dr god stil pa nétet att skilja ut designen av sidor pa webben
fran innehallet. Det kan goras med CSS. Att samma text kan ges ganska olika uttryck
syns latt vid ett besok pa t.ex. http://www.csszengarden.com/, sidan talar for sig
sjalv. Att ténka pa nir man gor design for webben &r att halla sig till relativa matt pa
allt, alltsa t.ex. sitta bredden pa en spalt till 30% av fonstrets bredd istillet for att
definiera den till 400 pixlar bred. Det &r webblidsaren som ska presentera innehallet pa
skdrmen och en god design dr den som fungerar pa en liten och stor skidrm i ett smalt
eller brett fonster, pa skdrmar med dalig kontrast etc. Det ar fullt mojligt att definiera
hur bred en text ska vara pa skirmen men det ar fantastiskt enerverande att ldsa om
inte en hel rad far plats t.ex. i telefonen. Att formge text kallas typografi (se t.ex.
http://www.youtube.com/watch?v=Ki6rcXvUWPO) och ir del i formgivningen.

6.2 Ovningar

04 a) Installera ett program som kan hantera filsverforingar med SSH:
e OpenSSH (http://www.openssh.com/) om du har ett UNIX-liknande sy-
stem (UNIX/Linux/BSD/OSX).
e WinSCP (http://winscp.net/) for Windows.

b) Anslut till elev.rymdgymnasiet.com/ via SCP du ska anviinda dig av anvindar-
namnet och 16senordet du fatt per e-post. Vilj filprotokollet SCP och portnummer
22.

¢) Skapa en katalog public_html pa ditt konto pa servern

d) For 6ver den HTML-fil du gjorde pa forra laborationen till katalogen
public_html pa servern.

05 Anvind CSS for att éndra utseendet pa sidan. HTML.net har en tutorial pa http:
//www.html.net/tutorials/css/, action borjar pa lesson 2. En svensk motsvarig-
het finns pa http://kaxigt.com/10-grundlaggande-lektioner-i-css/ Folj lek-
tionerna och &dndra stilen pa din sida.

e Andra firger pa text och bakgrund.

e Sitt olika farger for lankar som redan &r besokta.
Prova dig fram och se vad du kan gora
06 Strukturera upp stilmallen och ligg den i en extern fil.

O7 Se till att du endast har stilformatering i CSS och har rensat bort alla HTML-taggar
som har med utformningen att gora.

08 For over firska versionerna av CSS- och HTML-filerna till servern nér du ér ngjd
med resultatet.
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6.3 Fragor

6.1 a) Vilka anledningar finns for att skilja ut stilen for en sida fran koden som struk-
turerar upp informationen pa den?
b) Vem utformar CSS-standarden?
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7 E-post
Mal Med dagens moment ér det meningen att ni ska

1. Forsta hur e-postsystemet fungerar i princip.
2. Veta hur systemet har utvecklats med nya standarder och varfor.

3. Forsta hur spam sprids och nagot om vad som gors for att undvika det.
Las e Nedanstaende

Besvara Instuderingsfragorna 7.2.

E-post ar en av de dldsta tjdnsterna pa internet och har funnits i en méngd olika vari-
anter. Det mailsystem som vi anvéinder idag med Simple Mail Transfer Protocol (SMTP)
som standardprotokoll togs fram 1981 och var redan fran borjan en kompromiss for att
kunna kopplas ihop och kunna oversitta meddelanden till och fran de olika andra mail-
standarder som fanns da. Detta mirks i att det i delar &r omodernt i uppbyggnaden och
man har fatt gora flera uppdateringar och efterhandslésningar for att motverka proble-
men. Fran grunden dr det byggt med stor sidkerhet for att meddelanden nar fram till
adressaten medans spam och skydd mot forfalskade meddelanden och obehorig atkomst
inte alls beaktades fran borjan.

Trots aldern dr e-postleverans ett betydligt mer komplicerat system &n t. ex. den mycket
modernare webben och involverar ofta flera servar och applikationsprotokoll.

7.1 Ett e-brevs vig fran A till B

E-post kan bara skickas mellan en avséindare och en mottagare som har varsit e-postkonto.
Det ligger i sakens natur att den som skickar ett e-brev inte vet om mottagaren &r
uppkopplad for att ta emot sitt meddelande nér det skickas och det maéaste da kunna
lagras pa en server som &r i gang hela tiden tills det kommer fram. I sjélva verket ar det
en trestegsprocess som i alla fall klassiskt ser ut sa hér:

IMAP 143

SMTP AUTH 547 SMTP 25

Figur 19: E-post fran A till B.

1. Anvéndaren A skickar e-brevet till en server dar hen har sitt e-postkonto, utgaende
mailserver, Mailserver 1 i figur 19. Det sdkerstéller att anvindaren far ivig brevet
fran sin dator och kan koppla ur den fran nitverket. E-brevet lagras nu som en fil
pa datorn dér den utgaende mailservern kors.

2. Nista steg dr att datorn dér den utgaende mailservern kérs anropar den server dér
anvéndare B har sin post lagrad. B:s inkommande mailserver, Mailserver 2 i figur 19.
I det héar kommunikationssteg &r det allsa Mailserver 2 som &r server medans datorn
som kor mailserver 1 &r klient. Om inte Mailserver 2 svarar fortsétter 1 att skicka
anrop till den. Om den inte fatt svar inom rimlig till ligger den ett felmeddelande som
ett epost till avsindaren. Om den far kontakt flyttas ebrevet vidare till Mailserver
2.
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3. Nu ligger e-brevet och véntar pa att B ska efterfraga det. Det sker nér B startar
sitt e-postprogram som tar kontakt med mailserver 2. Meddelandet kan d& antingen
overforas till dator B, vilket var det normala tidigare eller ligga kvar pa den inkom-
mande mailservern sa anvindare B laddar 6ver det tillféilligt ndr hen vill ldsa det
och sedan kastar det igen.

Overforingen fran 1 till 2 i figuren gors med SMTP som &r mailservrarnas standardpro-
tokoll. Det &r som sagt ett av de dldsta protokollen pa internet och har vissa egenheter
som ger vissa problem idag. Texten kodas enligt standarden i 7 bitars ASCII vilket bara
har plats for de bokstéiver som ingér i det engelska alfabetet.! Avsindaren anges genom
att de skrivs in som metadata tillsammans med meddelandet utan nagon kontroll av
dktheten och meddelanden skickas i klartext utan kryptering. Serverporten for SMTP &r
25.

7.1.1 TUtgaende mailserver

Overféringen fran A till 1 kan ocksa ga med SMTP. Ett problem med det &r att SMTP
inte kraver nagon inloggning eller annan autentisering av avsindaren. Om anvéndaren far
en standardaansluting med SMTP till servern kan den dérfor utnyttjas av spammare som
helt enkelt skriver in anvindare A:s adress som avsidndaraddress i sina spam och skickar
dem via Mailserver 1. Eftersom det var bredbandsleverantérerna som holls ansvariga for
att spamen som kom fran deras nét stdngdes port 25 fran de flesta bredbandsleverantorer
ned i slutet pa 1990-talet. Istéllet anvinds en variant av SMTP med autentisering SMTP
Authentication (SMTP AUTH), dir A maste kunna ge 16senord, pa port 587. Alternativt
kan man kéra SMTP krypterat med Transport Layer Security (TLS) pa port 465. A och
1 kan ocksa efter handskakning komma 6verrens att kryptera 6verféringen med TLS &ven
vid anslutning till nagon av standardportarna 25 eller 587. Kontentan for anvindaren
A dr att mailprogrammet ska sdttas att anvinda port 25, 465 eller 587 med eller utan
kryptering beroende pa vad den utgaende mailservern krdver och bredbandsleverantioren
tillater.

7.1.2 Inkommande mailserver

Hamtningen av post av anvéndaren B fran servern 2 kan ocksa ske pa olika sdtt. Grun-
den i kommunikationen &r att det dr Bs epostprogram som é&r klient och anropar servern
2. Det finns i stort sétt tva alternativa protokoll, det &ldre Post Office Protocol (POP)
och vidareutvecklingen Internet Message Access Protocol (IMAP). POPs normalkonfi-
gurering &r att fora 6ver meddelandena till den egna datorn och radera dem pa servern,
medans IMAPs normalkonfigurering &r att ta hem en kopia pa det meddelande anvénda-
ren B vill ldsa fran servern, lata den ligga kvar pa servern 2 och kasta kopian fran datorn
nir epostprogrammet stings ner igen. Den senare varianten fungerar béttre i dagens
samhille dir anvéndare ofta vill ldsa sin epost fran flera olika datorer och ha tillgang till
alla meddelanden fran alla sina datorer. Man kan ocksa vilja att bade lata meddelanden
ligga kvar pa servern och behalla dem pa datorn, sk synkronisering. Da har man en egen
backup pa sin post om man inte litar pa att den som driver ens ingaende mailserver
skoter backup korrekt.

7.1.3 Serverdatorer och demoner

En server i strikt mening &r en process som lyssnar efter anrop pa en 6ppen port. Det
betyder att “servern” 1 (dér jag med “server” menar den vardagliga meningen en dator
som har till uppgift att kora serverprocesser) i sjilva verket maste kéra minst en server

1De allra flesta mailservrar klarar av andra kodningssystem med tilligg men om nigon pa vigen inte
gor det maste meddelandena fortfarande kodas om till 7 bitars ASCII av den mailklient som vill fora dit
meddelandet
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(demon) for en eller flera av portarna 25, 465 eller 587 och ett klientprogram for att
anropa andra mailservrar. Dessa tva behover egentligen inte kora pa samma dator. “Ser-
vern” 2 behover pa samma séitt kora minst tva olika serverprocesser, en SMTP-server for
inkommande post pa port 25 och en POP- eller IMAP-server for anrop fran anvéindare
med pa port 110 eller 143. Inte heller dessa behéver vara pa samma dator.

SMTP AUTH 547 SMTP 25

Figur 20: Motsatt riktning pa forséindelserna behdver inte ga samma vig.

Den motsatta viagen att skicka ett ebrev fran B till A involverar inte en enda av de
server eller klientprocesser som behandlats eftersom de alla &r enkelriktade. Det &r inte
ens siikert att motsvarande servrar i motsatt rikning (3 och 4 i figur 20) har nagot som
helst med 1 eller 2 att géra och inkommande och utgaende mailserver maste oftast stéllas
in var for sig i e-postprogrammet.

7.1.4 Webmail

P& senare ar har det blivit mer populart att lata “mailservern” alltsa datorn som har
hand om anvéndarens epost kiéra en webbserver med ett webbgrianssnitt som man kan
ansluta till med vilken webbldsare som helst, sa kallad webmail, se figur 21. D& har
man ingen in- eller utgaende mailserver utan kommunikationen till den gemensamma
webmailservern sker med HTTP pa port 80 eller hellre krypterat Hyper Text Transfer
Protocol Secure (HTTPS) pa port 443, se vidare stycke 14.

SMTP AUTH 547 SMTP 25

Figur 21: B anvénder webmailfunktionen péa sin mailserver.

Observera att sjalva meddelandet aldrig fors 6ver till dator B utan man anvénder ett
webbgranssnitt for att titta pa det medans det ligger pa servern. Med webmail har man
i regel inte heller nagon mojlighet att spara ner meddelanden pa datorn, men vl bilagda
filer.
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7.2 Fragor

7.1 Beskriv végen for ett e-brev fran en anvéndare A till en anvéindare B via A:s utgaende
mailserver och B:s inkommande mailserver. Det blir tre anslutningar. Ge exempel
pa vilka protokoll som kan anvindas vid dem. Vem ér server respektive klient vid
varje anslutning och vilka portar anvénds.

7.2 Internetleverantorer sparrar normalt port 25 i brandvédggen for alla sina kunder.
Varfor gér man det?
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8 Programmering

Mal Vi ska ldra oss att skriva interaktiva funktioner till vara hemsidor, och ta
hand om html-forms.

Las Introduction i http://se2.php.net/manual/en/.
Ovningar Gér évningarna 09 till O14 i stycket 8.4.

Redovisning elLigg upp de tva filer ni har skapat pa servern. Kontrollera att ni kan se
dem i webbldsaren.

I och med veckans évningar &r trestegsraketen dér du ska ha kodat i HTML,
CSS och PHP fiardig. Resultatet dr del i betygsunderlaget. Se till att dina
filer minst uppfyller kravspecifikationen i uppgifterna. Sidorna som du skrivit
och som genereras av skripten ska validera bade HTML och CSS och inte
minst viktigt dr att alla filer &r prydligt uppstéillda med god logisk struktur,
vél kommenterade och indenterade.

8.1 Kod interpreterad av webbservern eller CGI-skript?

For att gora nagot mer &n helt statiska sidor med HTML-kod péa webbsidor, alltsa nagot
som kan #ndras och interager med anvindaren pa nagot vis maste det finnas nagot
program som tolkar och bestidmmer vad som ska hidnda. Det finns tva typer av sadana
program:

e Antingen #r det ett program som laddas 6ver till datorn hos den som bestker sidan,
det kallas client side processing, det vanligaste spraket for detta &r javascript. Da
béddas programkoden in i HTML-koden och det fungerar bara om weblédsaren som
anvéndaren har forstar programkoden och kan kéra den.

e Alternativet ar att datorn som kor webbservern ocksa kor programmet. I det fallet
maste programmet generera en komplett HTML-kod (eller CSS-kod, eller bada).
Detta kallas server side processing och kan i sin tur delas upp pa tva olika typer:

— Antingen laddar man in en interpretator i webbservern som en modul. Da tolkas
programkoden i den modulen och &versatts till HTML-kod. Det dr ett ganska
snabbt och smidigt sitt att programmera. I vissa fall som t.ex. PHP kan man
skriva HTML-kod som vanligt och badda in snuttar av PHP-kod mitt i dér det
behovs.

— Alternativet dr att webbservern anropar ett annat program som genrerar
HTML-kod. Det kallas CGI-script Common Gateway Interface (CGI) ir ett
standardiserat séitt som webbldsaren skickar vidare information till program-
men som kors. Det kallas CGl-script och dr ofta skript i nagot interpreterande
sprak som python eller Perl men det kan ocksa vara fardigkompilerad kod skri-
ven i ett generellt sprak som t.ex. C.

Vilken metod man &n véljer sa finns det viktiga sikerhetsaspekter att tdnka pa. Det &r
framfor allt den maskin som kor programkoden som kan drabbas. Client side processing
med javascript bor man alltsa halla sig lite sunt skeptisk till och kan om man ar pa dukla
delar av webben vara program som letar efter sikerhetsluckor pa ens dator for att gora
intrang. Nar man sétter upp en server med server side processing har man istéllet att
se till forst och frimst att webbservern inte tillats att kora program hur som helst pa
dator utan har vildigt strikt reglerat vilka program som kors. Det gors pa samma sétt
som for HTML-sidorna genom att man definierar nagon eller nagra speciella mappar dér
man ldgger de program som ska fa koras. En vanlig typ av attacker mot en webbserver
Ar angriparen forsoker gissa hur koden som ska tolka det som matas in ser ut och matar
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in programkod i det sprak som anvinds som ska fa programmet att gora nagot annat dn
vad som var tankt.

8.2 Vanliga UNIX-kommandon

En server har ofta inte nagot grafiskt grianssnitt alls eller &r inte ldtt tillginglig genom ett
grafiskt grianssnitt. De normala sétten att hantera serverns instéllningar dr genom nagot
webgrinssnitt eller en textterminal. For att hantera filerna behdver man alltsd kunna
nagra grundliggande kommandon for UNIX-system. Se tabell 1.

8.3 [Editera filer pa servern

Ett av problemen med att programmera fér webben ar att ndr man programmerar vill
man hela tiden testkora programmen for att se att det fungerar. Om man som i fallet
med server side processing ér beroende av att webbservern kor programmet finns det fyra
strategier att vélja pa:

e Logga in till servern med en textterminal och editera koden direkt pa servern med
en texteditor som kan koras i terminalen.

e Montera filsystemet eller en katalog fran servern pa den lokala datorn sa att man
kan editera dem lokalt men spara pa servern.

e Fora over filerna med t. ex. scp varje gang.

e Installera webbserver lokalt for att provkora.

8.3.1 Editera i textterminal

Pa var server finns atminstone texteditorerna nano, emacs och vi installerade som alla
gar att kora i textterminalen. Av dessa dr nano enklast och fungerar ganska intuitivt
men ger inte mycket hjéilp, emacs dr en mycket avancerad editor som &r lite egensinnig i
anvandandet och vi dr en mycket egensinnig editor som &r svar att ldra sig men véldigt
effektiv och de som tagit sig 6ver troskeln brukar inte 6verge den.

Observera att textterminaler normalt inte har stod for mus sa alla kommandon maste
normalt goras med tangentbordet.

Nano Nano startas med kommandot nano filnamn. Man flyttar runt markoren med
piltangenterna, sparar med —E] (alltsa trycker ner Control-tangenten och o samti-

digt) och sténger programmet med andra kommandon star listade ldngst ner i
terminalen.

Emacs Emacs startas med kommandot emacs filnamn. Kommandon &r generellt ganska
langa i emacs. Man kan enkelt hoppa runt i texten med piltangetnerna. Spara en fil gor
man med —E] (alltsa trycker forst control och x samtidigt och sen control
och s.) Oppna en till fil gér man med och filnamnet. Spara under ett
nytt filnamn —. Sténga programmet gér man mend —.

Om man boérjar med ett kommando och angrar sig kan man trycka . Angra gor

man med | Ctrl = ([Ctrl H shift }{- | pa svenskt tangentbord).
Det kan vara praktiskt att ha se tva filer man har éppna samtidigt. Da kan man dela

pa fonstret med (alltsa forst control och k samtidigt och sa sldppa upp
control innan man slar 2). Flytta markoren mellan halvorna gér man med [o]

och man kommer tillbaks till helvisning av ett fonster med — . I avsaknad av

mus kan man klippa ut text genom att stélla markoéren dér man vill borja markeringen

och trycka — och sen klistra in den igen med y.
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Man kan fa mycket hjilp fran emacs genom att den protesterar 6ver vissa fel man
skriver, om man har en terminal som stodjer firger visar den olika saker i olika firger
sa det dr ldttare att se strukturen i filen etc. Vad som visas beror pa vilken slags kod
man skriverman séger att editorn har olika moder for olika slags kod. For att det ska
fungera maste den forstas veta vilken slags kod man skriver. Normalt gissar den det
fran filindelsen men om det blir fel kan man byta mod med och sen namnet
pa den mode man vill ha t.ex. html-mode eller php-mode. Pa vanliga PC-tangentbord
finns ingen tangent som det star meta pa. Ofta dr det windows-knappen eller som
fungerar som meta. Om man inte hittar den kan man trycka ner och sliappa upp sa
blir kommandot alltsa mode-namn.

En rad i en textfil &r allt som stir mellan ett nyradstecken (newline) och niista. Den
kan vara hur lang som helst. Emacs visar normalt texten som den &r med rader som &r for
langa for att fa plats i fonstret fortséttandes pa nésta rad. Det markeras med ett \ i slutet
pa raden i fonstret. Eftersom det dr ganska jobbigt att ldsa san text kan man fa emacs
att séitta in nyradstecken (samma som man far genom att trycka pa returtangenten) i
raderna sa att de blir lagom langa med kommandot @ (eller E) Beroende
pa vilken mode man har kan den fixa med indentering och en del specialformatering
samtidigt.

Vi (VIsual editor) som &r officiell del av POSIX-standarden dr de verkliga nerdarnas
favorit, fullsténdigt obegriplig for dodliga. Det finns bara en sak man behover lidra sig
(man kan tyvirr raka ut for system dér VI dr den forvalda editorn och man plotsligt sitter
med nagon viktig systemfil 6ppnad i VI) och det dr det avsluta: [:] @ E]
Om man borjar skriva pa tangentbordet ar stor risk att man har gjort massor med med
dndringar och sparat dem till filen innan man vet ordet av.

8.4 Ovningar

09 Gér en googlesskning efter foo’ och titta i adressraden i webbliisaren. Studera vad
som kommer efter fragetecknet i addressraden. Det hir ar ett exempel pa hur det
du skrev in i sckformuléret skickas vidare till scékmotorn.

010 Logga in till servern med SSH och anvind en textbaserad editor enligt nedan och
prova att géra sma dndringar i filen direkt pa servern.

Beroende pa vad du gjort for installation for SCP i 6vning O4 &r det olika program for
att koppla upp en SSH-session. For installationen av WinSCP medféljer programmet
PuTTY, kor det. I OpenSSH &r det ett kommando ssh i terminalen.

011 Ga till http://www.w3schools.com/php/php_syntax.asp, lis och stega dig fram
till "variables’. Andra namnet pa filen ni gjorde i 6vning O1 till index.php. Det kan
gbras genom att logga in pa servern med ssh och ge kommandona:

$ cd “/public_html
$ mv index.html index.php

eller anslut med scp och byt namn pa filen.

Borja att titta pa sidan och se att ni fortfarande ser samma sida. Gor ett kodstycke
PHP i sidan dér ni lagrar en textstréng i en variabel och sedan skriver ut den med
kommandot echo i filen index.php.

012 Stega er vidare och lis i lektionen pa w3schools till ’If...Else’. Ligg till ett nytt PHP-
kodstycke dar ni gor en ny variabel $foo med ett numeriskt viirde. Gor en if-sats som
skriver ut "virdet &r mindre &dn tio” om vérdet pa variabeln &r mindre &n 10. Prova
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013

014

med att dndra véirdet pa variabeln i koden om de tva fallen fungerar. Komplettera
med en else-sats som skriver ut "vérdet ar storre &n 10”. Nu blir det ju tokigt om
ni dndrar till just 10 sa skriv slutligen in en elseif-sats for specialfallet nér variabeln
har vérdet 10.

Andra namnet pa variabeln i if- och elseif-satserna fran $foo till $_GET[’foo’]. Nir
ni nu ska titta pa filen i webbldsaren skriver ni till ?foo=10 efter filnamnet. Prova
att dndra virdet i webblasaren.

Ga igenom ’'A simple tutorial’ pa http://se2.php.net/manual/en//tutorial.
php. Skriv tva sidor dir den ena &r en ren HTLM-sida. Den ska ha ett formulér
som innehaller tva inmatningsrutor och ldnkar till den andra sidan. Den andra sidan
ska vara en sida med php-skript i som skriver ut det som man matar in i formuléret.

Fortsitt sedan att experimentera och titta vad man kan gora. Stdda upp och snygga till
bade HTML, CSS och PHP i filerna sa det ar strukturerat och validerar bade HTML och
CSS. Alla filer ska vara uppladdade pa ditt konto pa servern.

42


http://se2.php.net/manual/en//tutorial.php
http://se2.php.net/manual/en//tutorial.php

Rymdgymnasiet 9 VERSIONSKONTROLL

9 Versionskontroll
Las Nedanstaende

Ovningar O15 Du ska ingdende i en grupp om 3-4 personer skriva en essé enligt in-
struktioner i distansuppgiften. Den ska skrivas gemensamt i en fil som
skall ligga under versionskontroll pa elev.rymdgymnasiet.com. Reposi-
torien finns att checka ut via svn fran. Servern kommer att vara 6ppen
for inloggning till fredag 26,/10 for fullbordande av uppgiften.

9.1 Teori

Versionskontroll handlar om att man sparar alla d&ndringar som gors till en fil. Det gors
genom att lagra filen en gang och sen alla &ndringar som gors till den. Det ger ett sy-
stem dadr man kan backa tillbaks och se vilka dndringar man sjilv eller nagon annan
har gjort till filen och ta fram gamla versioner om man gjort nagra fel i den. Det stél-
le dér alla dndringar ligger adr en slags databas Over dndringar som kallas repositorie.
Versionskontrollsystem &r ett nést intill oundgéngligt verktyg i alla samarbetsprojekt.

Det finns nagra olika upplédgg pa hur det fungerar. Forst och framst ar det skillnad pa
var repositorien finns. Det dr tva olika typer:

Centraliserade system Hér haller man repositorien pa en server och alla som ska jobba
med data tar ut en kopia av en version (oftast den senaste) som finns i repositorien,
det kallas att checka ut filen. Nédr man har gjort &ndringar kopierar man tillbaks
dem till servern, det kallas att checka in &ndringarna.

Till centraliserade system finns tva underkategorier for hur man ska géra om anvén-
dare vill gora dndringar samtidigt.

e Det enklaste och idag vildigt omoderna séttet dr att lasa filen nir man checkar
ut den. Det betyder att ingen mer kan checka ut filen innan man har checkat
in den igen.

e Det nagot mer komplicerade séittet dr att man bakar ihop filerna om det finns
olika dndringar i den, det kallas merge (sammanslagning). Exempel pa sada-
na system #r Concurrent Versions System (CVS) och Subversion (SVN). Det
fungerar enkelt for system som bygger pa textfiler t.ex. HTML eftersom det &r
l4tt att halla reda pa vad som dndrats. For filer som inte &r baserade pa text
t. ex. ordbehandlarformat &r det svarare. Det kraver néstan att det finns nagon
funktion i programmet som hanterar det filformatet for att jamfora innehallet
i filer.

Distribuerade system Hir finns det komplett information om alla &ndringar pa alla
datorer som anvéinder det. Om man vill f4 ut filer for att jobba med dem kopierar
man alltsa hela repositorien. Det betyder att det inte behtver finnas nagon speciell
server utan man kopierar fran varandra. Det ger hog sikerhet for att det finns manga
kopior och det gor att man kan jobba och skicka in &ndringar till repositorien utan
att ha kontakt med nagon server. Filerna som behover kopieras ar storre d4n de som
man ska anvidnda. Exempel pa distribuerade versionskontrollsystem &r det 6ppna
Git och kommersiella Bitkeeper. I distribuerade system anvédnder man alltid merge
for att sammanfora dndringar.

9.2 Subversion

For évningen i den hir kursen har jag valt att anvinda Subversion (SVN). Det ir ett
centraliserat system med en server. Pa servern ligger repositorien. Jag har valt att for
enkelhets skull endast gora en repositorie. En repositorie kan innehalla ett i princip hur
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Updated: fhome/johan/rymdgy!
Updating...
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Figur 22: Utcheckning av en ny arbetskopia med rapidsvn.

stort filsystem som helst med katalogstruktur och ldnkar. Fér uppgiften har jag gjort
en katalog for varje grupp i repositorien. Det finns ingen teknisk begrédnsning om att
dndra i varandras filer med det uppldgget men en av de saker som systemet ar till for
att halla reda pa ar vilken anvindare som gjort dndringarna sa var och en far sta for
sina handlingar. Utover mina forklaringar hér finns det en bra manual man kan sla i pa
nétet. Pilato et.al. http://svnbook.red-bean. com.

Det forsta man behover gora for att redigera filer i ett versionskontrollsystem &r att
checka ut den aktuella versionen. Da far man lokal kopia, en sa kallad arbetskopia. Ar-
betskopian #r en eller flera helt vanliga filer. De filerna arbetar man med precis som
vanligt i de program som kan hantera den typen av filer. Det &r bara i en san arbetskopia
man kan gora dndringar och det #nda séittet att fa dem in till repositorien ér att checka
in dndringarna man har gjort i sin arbetskopia till repositorien.

En av idéerna med ett versionskontrollsystem &r att sdkra alla dndringar sa att det inte
ska forsvinna nagon information. Det dr dirfor enkelt att ta bort en fil i den nuvarande
versionen men den finns da kvar i alla sina tidigare versioner.

For att ta med en ny fil till sin arbetskopia maste man tala om for svn att den ska tas
med i arbetskopian.

Hanteringen av filer kan géras med kommandon i terminalen eller med ett program med
Graphical User Interface (GUI). Figur 22 visar hur utcheckning av en ny arbetskopia kan
se ut i det grafiska svn-programmet RapidSVN. Nér man vél checkat ut sin arbetskopia
ser det ut som i figur 23. PySVN é&r ett annat exempel pa grafisk svnmiljo. Ett exempel
pa hur det kan se ut aterfinnes i figur 24.

For Windows finns TortoiseSVN, http://tortoisesvn.net. Det dr integrerat i win-
dows shell sa det finns ingen sérskilt program att starta utan om man vill ligga till saker
kan man hogerklicka pa filer eller kataloger i filhanteraren och om man lyckats med in-
stallationen ska det finnas en undermeny som heter TortoiseSVN med val for olika saker
man vill géra med filerna.

44


http://svnbook.red-bean.com
http://tortoisesvn.net

Rymdgymnasiet 9 VERSIONSKONTROLL

X

Update selected

[T} meomesiehansmark [ testxt 3 3
[] /homefiohan/mark
[] /hemefiohan/mark
|E:| /homefjohan/progra
[M] /homefjohan/qdb

@] fhomefjohan/rymdgy

johan

johan

=
v
g
g
g
b
g
g

Execute: Execute
Execute editor: fusr/binfemacs —-fullheight /home/johan/datorkommunikaitonsuppgift/test.txt
Ready

Figur 23: Utcheckning av en ny arbetskopia med rapidsvn.
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9.2.1 Arbetsgang

Det #r endast forsta gangen man som man ska arbeta med en viss repositorie som man
behover checka ut en arbetskopia. Det kan man gora genom att folja instruktionerna for
en grafisk svn miljé6 om man har en sadan. Annars genom att ga till den mapp dir man
vill ha filerna och ge kommandot

$ svn checkout svn+ssh://elev.rymdgymnasiet.com/var/svndk/gruppnamn
Daérefter &r det en enkel ordning i tre steg:
1. Uppdatera arbetskopian.
$ svn update
2. Gor dina dndringar
3. Checka in dndringarna.

$ svn commit -m "kommentar"

9.2.2 Konflikter

Om man har gjort dndringar i samma stiélle i en textfil som nagon annan som har checkat
in sina dndringar sedan man checkade ut sin arbetskopia kommer man att raka ut for en
konflikt om man férsoker checka in den. Det gor att subversion kommer att protestera och
incheckningen avbryts. Istéllet far man tre versioner till av den fil dar konflikten finns
i sin arbetskopia. Det &r den ursprungliga som man checkade ut, den som innehaller
de &dndringar man gjort och den som checkats in senast. Det man maste gora ar att
kontrollera hur de skiljer sig i fran varandra och infoéra de &ndringar som ska goras i den
fil som har det ursprungliga filnamnet. Nar man ar firdig med det maste man tala om
for SVN att man har rett ut konflikten annars kommer man inte fa checka in sin version.
Det gor man med kommandot

$ svn resolve -accept working filnamn

En djupare forklaring till konfliktlosning finns i Pilato (http://svnbook.red-bean. com/
en/1.7/svn-book.html#svn.tour.cycle.resolve).
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10 Distansuppgift

Mal Distansuppgiften har tva syften:

1. Att prova pa att delta i ett sammarbetsprojekt 6ver internet.
2. Att fordjupa sig i ett specialomrade av datorkommunikation.

Uppgift  Vilj ett &mne att studera. Det skall vara ett specialomrade for datorkommu-
nikation, existerande, tilltéankt eller historiskt. Gérna med rymdanknytning.
Se forslag pa uppgifter nedan eller kom fram med egna.

Utférande Arbetet ska utforas i grupper om 3 till 4 personer som inte befinner sig
pa samma ort under distansveckan. Det ska mynna ut i en text som har
utarbetats tillsammans till och med fredagen 26 oktober.

Arbetsmaterialet ska ligga pa en server under versionskontroll dir alla har
var sin inloggning sa det gar enkelt att se vilka som har bidragit med upp-
dateringar.

For diskussioner kring arbetet med texten ska ni sjalva hitta en ldmplig
kommunikationskanal pa internet. Det kan vara en Facebookgrupp, diskus-
sionsgrupp ett chatrum eller liknande som passar er att jobba i. Lararen ska
ges en inbjudan till denna diskussionskanal och kunna folja diskussionen.

Redovisning Betygsunderlag fran uppgiften ar aktivitet i diskussionsforumet om upp-
giften, redigeringar pa texten och innehallet i texten. Lararen kommer att
checka ut den version som var géllande fredag 26 oktober kl. 23:59.

10.1 Forslag pa rymdrelaterade uppgifter

Mars Telecommunications Orbiter Tinkt telekommunikationssatellit som skulle ta
internet till Mars och hjilpa alla vetenskapliga marsfarkoster att séinda hem data.

Luna Forsta Ryska satelliten som tog bilder pa Manens baksida. Men hur kom de till
Jorden?

Delay Tolerant Networking Teknik for ndtverkstrafik ndr man inte kan fa snabba
svar och anvéinda hanskakningsprocesser. Téankt for rymdsonder och &dven testat for
samer i Padjelanta.

Telekommunikationssatelliter Historisk tillbakablick eller beskrivning av hur det fun-
gerar.

SETI Skulle vi kunna upptécka signaler fran andra tekniskt avancerade civilisationer?
Rover pa Mars Hur kér man en radiostyrd bil med en timmes tidsférdréjning?

Radioreflektioner i jonosfiren Radiosignaler kan i vissa fall studsa mellan jonosfiren
och jordytan ett helt varv runt jorden. Nar och hur?

GPS Hur fungerar de?
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11 Kabelbundna anslutningar

Mal Efter veckans lektioner ska vi forsta skillnaden mellan olika kabeltyper, deras
anviandning, kdnna igen vanliga kontakter och kunna kontaktera ethernet-
kabel.

Las Nedanstaende

Besvara e Rikna talen i utdelat hifte om binédra och hexadecimala tal.

e Instuderingsfragorna i stycke 11.10.

Ovning Gor 6vningarna i stycket 11.9. Endast en fungerande kabel behéver redovi-
sas.

11.1 Bits och bytes

Nér man talar om overforingshastigheter och lagringskapacitet finns tva begrepp som
ofta forvixlas, bits och bytes.

En bit, beteckas med gement b, dr den minsta delen information som lagras det ar
en logisk etta eller nolla, alltsa en siffra i ett binédrt tal. Den kan manifesteras pa manga
olika sétt; spinning eller inte spdnning pa en ledare, en hog eller 1ag ton i frekvensmodu-
lering, hog eller lag amplitud i amplitudmodulering, grop eller inte grop i en optisk skiva,
magnetfilt at ena eller andra hallet pa en magnetisk disk osv. Alla moderna datorer &r
uppbyggda kring att alla data reprenteras med tva tillstand och det &r det som séger att
vara datorer dr biniira.

Alfanumeriska tecken och dven andra icke synliga styrtecken brukar lagras som atta
bitar, det &r vad som kallas en byte, betecknas med versalt B, med moderna teckenkod-
ningar kan man ibland anvédnda flera byte for ett tecken. En byte kan ocksa tolkas som
ett tal 0-28 — 1 (0-255) och tal som anvinds for beriikningar i datorer lagras ocksa som
ett jamt antal bytes olika manga beroende pa hur stora tal som kan behéva skrivas eller
om det dr decimaltal, hur noggranna de behéver vara.

11.1.1 Prefix

Eftersom de allra flesta tillimpningar av datorer naturligt handlar om multipler av tva
ar det opraktisk att anvinda de vanliga prefixen kilo (k, 1000), mega (M 1000%), giga
(G, 1000%) etc, sd i datorsammanhang har man i stillet ofta de binira prefixen kibi
(Ki, 1024 = 2'9) mebi (Mi, 10242 = 220) osv, som &dr mer logiska. Tyvirr anvinds
dock bade i tal och skrift ofta orden och beteckningarna for de digitala prefixen nér det
egentligen &r de digitala motsvarigheterna som avses. Detta utnyttjas i sin tur ofta av
minnestillverkare, bredbandsleverantorer etc for att manga tolkar mega som att det ska
betyda mebi men legalt &dr det forstas inte sa. T.ex. en harddisk pa 1 TB man koper
kan man nog vara ganska siker pa att den &r just 1 TB och inte 1TiB som man skulle
gissa eftersom en en terabyte #r 10 % mindre &n en tebibyte. P4 samma siitt skrivs ofta
overforingskapacitet i avtal fran bredbandsleverantorer i Mb/s istéillet for Mib/s for att
det ger leverantéren marginalen pa sin sida.

11.2 Kabeltyper

Kommunikationskablar for datatrafik kan dels delas upp efter hur manga signaledare de
har.

Seriell kabel har ett par ledare som Gverfor signaler. Databitar sénds da i en strom
efter varandra i samma ledare.

Parallell kabel har flera par ledare som samtidigt overfor signaler ofta atta par. Da
kan en byte data sdndas samtidigt.
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Oavsett typen har oftast kabeln fler ledare. De anviinds
for att styra overforingen pa olika sédtt eller for stromfor-
sorjning. Det vanligaste &r att det finns ett par ledare som
haller takten for overforingen, alltsa hoppar mellan tva olika
spinningar varje gang som det dr dags att ldsa av spén-
ningen pa den eller de kablar som har sjélva datatrafiken.
Parallell kommunikation kan ge hogre 6verforingskapacitet
pa korta avstand. Innuti en dator anvinds mycket parallella
overforingar, mellan processorn och minneskretsarna &r det
normalt hundratals parallella kanaler, och till andra vitala
chip och instickskort gar det ocksa parallella anslutningar.

Figur 25: Parallellkabel for SCSI med
olika kontaktdon Foto: Wikipedia fr
anvindare Quark67 Fran Wikimedia

I figur 26a syns slottar (kontakter) for instickskort av ty- Commons.

perna PCI och PCI express och i figur 26b ser man hur ett

chip dr anslutet med manga ledningsbanor pa moderkortet.

Tidigare var det ocksa vanligast att koppla till harddiskar, CD-spelare, skrivare, band-

d »a

l._lq,f j = __ : ¢ : Yia)
(a) PCI och PCI express-slotar. Foto: Wikipe- (b) Nordbrygga Intel 810. Foto: Jo-
dia en anvédndare snickerdo Fran Wikimedia Com- nathan Zander Fran Wikimedia Com-
mons. mons.

Figur 26: Parallellanslutningar i en dator.

stationer och liknande med parallella anslutningara som Parallel Advanced Technology

Attachment (PATA) och Small Computer System Interface (SCSI) men i takt med att

man Okar hastigheten pa signalerna blir problemet att ledarna som ligger brevid varandra

i kabeln stor varandra storre sa idag ersitts dessa med seriella anslutningar som Seriall

Advanced Technology Attachment (SATA), Universal Serial Bus (USB) och firewire.
Beroende pa hur ledarna i kabeln &r ordnade &r de ocksa uppdelade pa

Telefonkabel &r den enklaste typen av kabel. Den har bara ett par ledare och de &r inte
skyddade mot storningar pa nagot speciellt sétt. De dr fran borjan inte alls avsedda
for datakommunikation men anvinds mycket for att de redan finns dragna till varje
hus. De &r ofta den begrinsande faktorn fér hur snabb uppkopplingen blir till ett
hem.

Partvinnad kabel ir den idag vanligaste typen. Det billigaste och enklaste séttet att
skydda kabeln mot stérningar. Man tvinnar varje par av ledare kring varandra inuti
kabeln. Storningar kommer genom att elektriska och magnetiska filt fran omgiv-
ningen ger strompulser i kablarna. Om ledarna &r tvinnade kring varandra paverkas
de ungefir lika av stérningen.

Koaxial kabel tar detta ett steg liangre. Den ena ledaren i ett par &r en trad och den
andra liggs som en tub runt om den. De har da samma centrum och paverkas lika av
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magnetfilt och den yttre ledaren som omsluter den inre fungerar som en faradaybur
for elektriska storningar. Koaxialkablar &r dyrare att tillverka &n partvinnade kablar
och anvénds allt mindre.

4

1

(a) Koaxialkabel. 1 signalledare, 2 isolering, 3 (b) 10base2 en koaxial nédtverkskabel for da-
skdrm, 4 isolering. Ill.: Wikimedia commons tornédtverk. Foto: Wikipedia en anvéndare
anvindare Tkgd2007 Fran Wikimedia Com- Dflock Fran Wikimedia Commons.

mons.

Figur 27: Koaxialkabel i princip och praktiken.

Figur 28: Optiska fiberkablar for stor bandbredd har manga fibrer i samma kabel.
I11.: Wikimedia commons anvindare Srleffler Fran Wikimedia Commons.

Fiberoptisk kabel bygger inte alls pa elektriska signaler utan ar langa glasfibrer som
man sénder laserpulser genom. Det ger mycket hogre 6verforingskapacietet men ar
dyrare att tillverka, kommunikationsutrustningen med lasrar i dndarna blir ocksa
dyrare. Kablarna kan inte heller bojas for kraftigt och dr dérfor praktiskt svarare
att dra inne i hus. Fiberoptisk kabel anvinds framst for stomnétet, alltsa mellan
kopplingsstationer och serverhallar.

11.3 Partvinnad kabel

Eftersom det ar avsevirt billigare att producera partvinnad kabel dn koaxial eller fibe-
roptisk har man lagt ner mycket energi pa att fa fram sadana kablar som klarar mycket
datatrafik. Grundiden med partvinnad kabel &r att genom att tvinna de tva ledarna som
anvands for att skicka en signal kring varandra ska externa magnetfilt som alltid indu-
cerar strommar mellan ledare ta ut varandra for att det blir lika stor area av loopar at
vardera hallet.
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Detta allena hjédlper mot externa stérningar men om alla paren &r likadant tvinnade
kommer signalerna i de olika paren att interfera med varandra eftersom de ligger lika och
signalerna ar ju sma strommar som ger upphov till magnetfilt. Sidan paverkan mellan
ledarna i en kabel kallas 6verhérning (Cross Talk). For att undvika det tvinnas de olika
paren olika mycket. I den vanligaste kabeln for Twisted pair ethernet med 8 ledare brukar
den téatast tvinnade vara kring 1,5cm per varv och den 16sast tvinnade kring 2 cm per
varv.

Kablarna och kontakterna finns i olika varianter for att klara olika mycket storningar
och overforingskapacitet. Unshielded Twisted Pair (UTP) har ingen sérskild skdrming.
Screened Twisted Pair (ScTP) eller Foil Twisted Pair (FTP) har en strumpa eller folie av
ett ledande material runt hela bunten av ledare som jordas fér att minska stérningarna.
Shielded Twisted Pair (STP) har en strumpa runt varje par av ledare som jordas det
minskar storningarna bade fran omgivningen och mellan tradparen. Kombinationen av
ScTP och STP alltsa de som har skirmning bade kring varje par och runt knippet kallas
S-STP eller S/FTP

11.4 Twisted pair ethernet

— 38
EIA/TIA-568B
(a) UTP-kabel Foto: Wikimedia (b) RJ45 koppling i ordning B Ill.: Wikipedia it anvén-
commons anvindare Baran Ivo dare Lp Fran Wikimedia Commons.

Fran Wikimedia Commons.

Figur 29

Ethernet kopplas med partvinnad kabel. Det behovs tva ledarpar fér en anslutning
men kablarna innehaller normalt 8 ledare sa att man ska kunna anvénda den till tva
anslutningar. Ethernetkabel dr den man oftast star infor att kontaktera (séitta kontakter
i #indarna pa) sjilv eftersom man ofta ska dra den i ett hus och képer kabeln pa me-
tervara. Det dr viktigt att man kopplar paren réitt sa att kabeln verkligen fungerar som
en partvinnad kabel annars kommer den fungera daligt. Det finns 6verenskomna fiarger
pa ledarna och en 6verrenskommen ordning fér hur de ska kopplas ocksa sa att man ska
kunna kontaktera om ena #nden utan att behova leta reda pa den andra. Det finns tva
olika sétt att koppla ledarna, rakt eller korskopplat. Rak koppling &dr den vanligaste som
man anvander nir man kopplar t. ex. en dator till en hub, switch eller router. Korskopp-
lad kabel anvéinds nidr man kopplar ihop tva likadana enheter, t.ex. direkt mellan tva
datorer.

Kontakterna som anvinds pa kabeln kallas RJ45 och kldms pa med en speciell tang
som i ett handgrepp bade gor anslutningen for alla ledarna och klammer fast kabelholjet
i kontakten. Kablar man koper fiardiga har kontakterna fastgjutna med gummi sa de ar
taligare.

Kablarna ar klassificerade i kategorier beroende pa hur stor overforingshastighet de
klarar av (egentligen frekvensbandbredd). Den forsta vanliga kabeln var kategori 3 som
ska klara 16 MHz bandbredd och var den vanligaste kabeln for att bygga upp Local
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Area Network (LAN) pa 90-talet och klarar 10BaseT alltsa TP ethernet 10 MBit/s. Idag
anvénds mest kategori 5 (100 MHz) eller 6 (250 MHz) som klarar 1000BaseT, state of
the art &r kategori 7a (1 GHz) som klarar 10GBaseT (10 GBit/s). Virt att notera &r att
klassificeringen inte stéller krav pa vilken typ av skdrmning som anvénds for att uppna
bandbredden. Kategori 6 kablar &r fortfarande oftast UTP medans kategori 7 kablar
oftast &r S-STP.

11.5 USB

USB ér den idag vanligaste standarden for att koppla kring-
utrustning for datorn. Det &dr en buss som maste styras av

en vard som dirigerar trafiken i bussen men sen kan man 12
anvinda sk USB-hubbar for att grena ut och sitta manga
enheter pa samma buss. Eftersom det dr en enhet som ska [ = e—=—

dirigera trafiken han man gjort kablar med anlutningarna 4 32 1 3
olika i &ndarna sa att man bara ska kunna koppla in en vér- Type A TypeB
denhet pa bussen. Virden har en kontakt av typ A och alla

andra enheter, om de kopplas in me.d k?bel har Pttag av 54321 24321
typ B. Standarden har uppdaterats till hogre hastighet vid — I
ett par tillfillen men kontakterna har behallits, vissa #dldre Mini-A Mini-B

kablar kan dock ge problem pa hogre 6verforingshastigheter.

Konktakterna har kommit i tva mindre varianter Mini och 54321 54321

Micro som &r vanliga pa utrustning som &r fysiskt mindre, @ (MJ

som kameror och telefoner. Mini USB har en A och en B va- Micro-AB Micro-B

riant precis som ursprungskopplingarna medans Micro har

en B variant for utrustning som inte kan vara vird for bus-

sen och en AB for de som kan det. Den som har AB-kontakt Figur 30: USB-kontakter Ill.: Bruno
ska da sjélv kunna ta reda pa om den kommunicerar med en Duyé Wikimedia commons anvéindare
annan vérd eller ska agera vird sjalv. Darx Fran Wikimedia Commons.

11.6 Datadverforing och stromforsérjning

En utveckning dr att dataanlutningarna forses med en mojlighet att ge stromforsorjning
over samma anslutning. Anledningen &r forstas praktisk, att man ska fa en sladd mindre
i systemet. USB kan 6verfora lite drivstrom och fungerar bara med sma saker men Power
over ethernet dr en teknik att driva anslutna stérre enheter det finns flera olika standarder
med kraft upp till 25 W, det anvénds framfor allt till olika typer av ndtverksutrustning
som routrar, WiFi accesspunkter och IP-telefoner.

Ocksa det motsatta arbetsséttet &r mojligt, alltsa att skicka signaler éver anslutningar
som egentligen ar byggda for stromforsorjning. Homeplug &r ett system déar man kan
utnytta elsystemet i ett hus for datadverforing. Man ansluter da kopplingsdosor i elut-
tagen och kan fa bade nétsignal och strom ur uttaget. Det finns dven Digital Subscriber
Line (DSL)-16sningar som gar over elnétet istéllet for 6ver telefonnétet.

11.7 Video

Overforing av bild till fran en dator, videospelare eller TV-mottagarbox sker med olika
standarder. Traditionellt har man anvént koaxialkabel till TV, senare bl. a. Scart som ock-
sa overfor styrsignaler mellan enheterna. For datorer har Video Graphics Array (VGA)
varit forhdrskande som bildskérmsanslutning i manga ar. Det har kommit fram nagra al-
ternativformat som Digital Visual Interface (DVI). Eftersom problemet egentligen ir det
samma och eftersom grénsen mellan TV apparater och datormonitorer suddas ut anvénds
idag sammas standarder. Vanlig anslutning nu for bade datorer och hemmabioutrustning
ar High-Definition Multimedia Interface (HDMI). Underhallningsbranchen driver hart pa
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for att ta fram standarder for videotverféring som &r krypterade for att man inte ska
kunna kringa kopieringsskydd, Digital Rights Management (DRM), genom att dumpa
videostrommen till skirmen. HDMI &r en sadan som anvander High bandwidth Digital
Content Protection (HDCP), DVI finns i varianter som stéder HDCP.

Display Port (DP) ér en standard som &r ténkt att ersétta de andra och &r den forsta
bildskdrmsanslutningen som bygger pa paketteknik.

11.8 Kombinerade protokoll

Trenden nu gar mot att kombinera 6verforingar av flera olika protokoll i samma anslut-
ningar. T. ex. har Apple och Intel modifierat den tidigare videoporten DisplayPort till att
bade dverféra videosignalen till skdirmen och samtidigt ethernet och USB signaler. Alla
nya Macar och Apples skérmar har denna nya standard Thunderbolt. Ett konkurerande
system dr HDBaseT som kan fora 6ver 100BaseT ethernet, HD video och upp till 100 W
stromforsorjning 6ver kategori 5 eller 6 TP-kabel.

11.9 Ovningar

¢016 Ni ska kontaktera en egen TP-kabel. Gér var sin #nde pa kabeln inom labbparet
sa bada far prova. Folj instruktionerna pa http://www.kjell.com/fraga-kjell/
hur-funkar-det/natverk/kabelinstallation/montering-av-rj45 noga. Testa
kabeln med kabeltestare, mérk upp den med namn och ldmna till Johan.

017 Leta reda pa alla kabelanslutningar till din egen dator och ta reda pa vad de &r till.

11.10 Fragor
11.1 Berdkna hur mycket 1 GiB ar uttryckt i

11.2 Berikna hur mycket 2,3 GiB &ar uttryckt i

a

GB
MB
MiB
Gib
Gb

[©)

11.3 a) Vad skiljer en seriell och en parallell anslutning at?
b) Vad ar den mest avgorande faktorn for ndr man anvinder parallell eller seriell
overforing?
) Ge nagra exempel pa parallella respektive seriella 6verforingsstandarder.
) Griinsen mellan niir man anviinder seriella respektive parallella anslutningar for-
skjuts hela tiden mot mer seriella anslutningar. Varfor?

)
)
)
)
)
)
)

Qo

11.4 a) Beskriv varfor partvinnad kabel &r mindre kénslig for stérningar &n kabel dér
ledarna ligger parallellt.
b) Hur forbéttrar man partvinnad kabel for att klara dnnu hégre dverforingskapa-
citet eller fungera i miljoer med mycket storningar?

11.5 Vad é&r det rent fysikaliskt som 6verfors vid signaloverforing i kabel med metalledare
respektive fiberoptisk kabel?
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11.6 USB-kontakter finns i en A och en B variant. Kablar har en av var sort i &ndarna,
varfor har man det sa?

11.7 Identifiera kontakterna i bilderna. Stk pa nitet om du inte kinner igen dem.

b)
Foto: Wikimedia commons anviandare Yoe Fran Wikimedia Commons.

eoe =i ®
a6

Foto: Wikimedia commons anvindare The High Fin Sperm Whale Fran Wikime-
dia Commons.

Foto: Wikimedia commons anvandare Frankie1969 Fran Wikimedia Commons.
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12 Subnit

Mal Efter dagens 6vningar &r det meningen att ni ska forsta vad ett LAN &r och
hur adresseringen av datorer inom LANet och mot omgivningen fungerar.

Las e http://www.lysator.liu.se/“kjell-e/tekla/linux/security/
tcpip.html (http://tinyurl.com/arsrcbw) avsnitten “nétmask”,
“Paket och routing” inklusive exempel och “ICMP”.

e http://www.lysator.liu.se/"kjell-e/tekla/linux/security/
netservices.html (http://tinyurl.com/b3vidyc) avsnitten
“ICMP” inklusive “Ping”, “Traceroute” och “Traceroute i Windows”.

e Nedanstaende
Ovningar Gér 6vningarna i stycket 12.6.

Besvara Instuderingsfragorna 12.7.

12.1 Topologi

Ett LAN é&r ett lokalt néitverk av sammankopplade datorer. Idag i praktiken alltid sam-
mankopplade med IP. I princip kan datorerna i LANet kommunicera direkt med varandra
om de bara har varsin unik adress, vilket gar att skriva in manuellt For att styra upp
nitverket brukar man ha en DHCP-server. Det &r den dator som ger ut adresser till de
andra datorerna pa néitverket.

12.1.1 Bussform

A AT > N ETC E AR
p_— £ ) 'l e - I Eunernet us
r 7 ; —Er
| | e
I | NETGEAR usNIG® U
— — ; = T
//J ﬁf‘\w_;; /ﬁiﬁ/ e e . ———
(a) Bussnit Ill.: Wikipedia gl anvéndare (b) Nétverkshubb. Foto: plugwash Fran
Lmbuga Fran Wikimedia Commons. Wikimedia Commons.

Figur 31

Ett bussformigt nitverk betyder att alla datorer i niitet delar pa en forbindelse som
de alla maste samsas om. Den vanligaste bussen &r ethernet dir datorerna har var sitt
nitverkskort och dr kopplade till en hub dér bussen sammankopplar alla ingangarna.
Topologiskt ser det ut som figur 31a, men i praktiken eftersom manga datorer kan vara
anslutna till en hub som &r inbyggd i en lada dr det latt att missta nédtet for att vara
av stjarnform. En hub kan ses som en grenkontakt for nétverkskablar, det dr enhet med
flera nitverkskontakter som i stort sett bara kopplar ihop dem sa att alla kommer i
kontakt med varandra och det bildas en buss. I tidigare implementationer av ethernet
var det enklare att se att det var en buss eftersom datorerna kopplades samman med en
koaxialkabel som gick vidare fran dator till dator.
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(a) Ett rack med switchar Foto: (b) Stjarnformigt n#t. Ill.: Wikimedia
Wikimedia commons anvianda- commons anvindare Mauro Bieg
re Parkis Fran Wikimedia Com-

mons.

Figur 32

12.1.2 Stjarnform

Om det &r en switch som dr anslutningspunkten har den en viss formaga att dirigera
trafiken sa att paketen som kommer till switchen dirigeras endast till den fysiska anslut-
ning dér en dator med rétt adress var senast ansluten. Switchen &r alltsa intelligentare &n
en hub och lidser adressen pa paketen innan den skickar vidare. Det blir dirfor fragan om
en buss pa varje ingang till switchen. Da blir switchen istéllet centrum i ett stjarnformat
nitverk. Eftersom den mesta trafiken gar ut pa bara en av de fysiska anslutningarna
ger det mindre trafik i systemet och det blir effektivare. Det géller sérskilt nétet grenar
upp sig manga ganger sa framfor allt de kopplingspunkter som finns hogre i hierarkin &r
néstan alltid switchar.

Ocksa Tradlosa accesspunkter ger stjirnformade nét kring sig dér samtliga datorer
kommunicerar med accesspunkten men inte med varandra.

Stjarnformade nét dr den #ldsta typen for att de forsta anslutningarna till en dator
var att man hade fjarrterminaler till en stor dator for att flera skulle kunna anvinda
den samtidigt. Nar terminalerna byttes ut mot sjélvsténdiga datorer var det ett defakto
stjarnformat nétverk med direktanslutningar till huvuddatorn.

12.1.3 Ringform

Tidigare var ringformiga strukturer vanligt, ddr varje dator var kopplad till sina tva
nirmsta grannar, se figur 33a systemet var kénsligt for ett kabelbrott nagonstans i ringen
som gor att all kommunikation bryts.

12.1.4 Maskform

Det snabbaste séittet dr forstas att varje dator i nétverket har direkt kontakt med al-
la andra. Det kallas maskformigt nétverk. Pa engelska Mesh, om alla noder &r direkt
sammankopplade med varandra kallas det True Mesh (figur 33b). Det &r inte sa vanligt.
Superdatorer bestar idag i praktiken av en massa ordinéra datorer som sitter samman-
kopplade med snabbt nétverk och delar pa arbetet med en berédkning. De brukar da vara
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(a) Ringformigt n#t. Ill.: (b) Maskformigt nét. Ill.:
Wikipedia gl anvindare Wikipedia gl anvindare
Lmbuga Fran Wikimedia Lmbuga Fran Wikimedia
Commons. Commons.
Figur 33

kopplade i ett Mesh dér datorerna star i en slags matris och varje nod &r direkt kopplad
till sina ndrmsta grannar alltsa har 8 nétverkskort. Att bygga en superdator med True
mesh blir ooverstigligt for att antalet noder &r sa stora.

For nétverk som efterstriavar storre driftsdkerhet gor man en blandning av Mesh och
stjarnstruktur med lite korskopplingar. Man kan ocksa blanda Mesh och ringstruktur,
t.ex Sunet dr uppbyggt som en “snogubbestruktur” dir huvudroutern pa varje liroséte
ar hopbunden med nésta router genom tva kablar som gar geografiskt olika rutter for att
undvika driftstorningar om en kabel exempelvis grivs av. Det dr en av de grundstenar
som internet vilar pa att det i storre strukturer dr maskformigt sa att paket alltid har
alternativa vigar att ta sig fram och att inte nétet ska vara beroende av en nod eller en
anslutning for att fungera.

12.2 Routern

De sma nétverken dr sammankopplade till ndsta storre nét-
verk i hierarkin som alltsa dr ett ndtverk av nétverk, ett
sadant kallas for ett internet, med en router. Routerns upp-
gift dr att dirigera trafiken mellan de tva néten. Den avldser
adressen i alla paket som kommer till den och avgér om
det ska vidarebefordras till det andra nétverket eller inte.
Routern kan vara en dator vilken som helst pa nétverket
som utrustats med anslutningar till de bada niten som ska
kopplas ihop. I hemmiljo &r routern ofta inbyggd i en switch
om man har en separat switch for hemmabruk, i en tradlos
accesspunkt eller i t. ex. i ett Asymmetric Digital Subscriber
Line (ADSL)-modem. Routern far da tva olika IP-nummer,
ett i varje ndtverk. Den punkt dér de tva nétverken kopplas
ihop, alltsa i praktiken vid routern kallas for gateway.

12.3 Adresser pa Internet

Datorer anslutna till ett IP-n&tverk har ett IP-nummer
som ar dess identitet pa nétet. Det finns tva versioner IP-
nummer, det som i praktiken anvidnds i Sverige adr version
4 som har 32 bitars lingd men en 6vergang till version 6
med 128 bitars ldngd &r dock att vénta inom de nirmsta
aren. IPv6 har borjat tas i bruk pa vissa hall i véirlden. IPv4

Figur 34: Router féor hemmabruk sam-
manbyggd med en switch och en tradlos
accesspunkt Foto: Wikimedia commons
anvindare Evan-Amos Fran Wikimedia
Commons.

adresser delas upp i adressrymder som &r sjok av adresser som har ett visst antal bitar
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av sitt nummer i bindrrepresentation gemensamma. Den storsta adressrymden dr den
globala som anvinds pa Internet. Eftersom dessa adresser inte ricker till alla datorer
som &dr anslutna har man ett system med lokala adressrymder for subnét.

12.4 Subnit

En del av ett nitverk som har ett eget adressegment, alltsa

en viss méngd adresser att dela ut till noderna i nitverket,

kallas ett subnit. Det behdver dock inte vara en egen adress- En IPv4-adress  (punktnotation)

rymd skild fran den globala. En del av ett nitverk som har 172 . 16 .254 . 1

ett eget adressegment och ar kopplad till ett storre nit med ¥ ¥ ¥ ¥

en eller flera routrar kallas ett subnét. Ett LAN kan bestd  10101100.00010000.11111110.00000001
L |

av ett eller flera subnit. I

T T
En byte =Atta bits

T
12.4.1 Natmask Trettiotva bits (4 * 8), eller 4 bytes

Nér en dator i ett nitverk ska skicka ett paket till en an- . .
nan maste den veta om datorn finns pa det lokala subnétet. F1g1.1r 35: IP—"adress for 1Pv4 .IH‘: Wﬂfl'
Om sa ér fallet ska den skicka paketet direkt till den datorn pefilf‘l en fmvandare Indeterminate Fran
annars ska den skicka det till routern fér vidare befodran Wikimedia Commons.
utanfér subnétet.

Fran borjan delades internet upp i delnit som kallades
klass A, klass B eller klass C som anvinde 8, 16 respektive
24 bitar for ndtverksnamnet och resten att numrera datorer. Det var ett vildigt ineffek-
tivt utnyttjande av adressrymden eftersom varje néit da oftast fick mycket mer adresser
an det hade anvéndning fér. Man har darfor ersatt det med Classless Inter-Domain
Routing (CIDR) som gor att man kan dela av ett subnét mellan vilka tal som helst i det
binéra talet som utgor en IP-adress. Det gor att subnétens storlek kan anpassas mycket
effektivare.

Figur 36 visar ett exempel pa hur en viss dator finns i ett subnét 208.130.29.0/24
som var en del av ett annat subnét 208.130.28.0/22 som i sin tur var del av ett subnit
208.128.0.0/11. Adresser till den hogsta hierarkin av subnét som kan técka en hel vérlds-
del skots av Internet Assigned Numbers Authority (TIANA) som &r en del av Internet
Corporation for Assigned Names and Numbers (ICANN). Observera att subnéitens num-
mer alltid borjar som IP-nummret fér datorn nar det skrivs ut binédrt men att det inte
ar sikert nir man skriver ut det pa det géngse sittet med decimala siffror.

208.130.29.33

1010000.10000010.000111

MCI
208.128.0.0/11
Automation Research Systems
208.130.28.0722
ARS Public Servers
208.130.29.0724
www. freesoft.org
208.130.29.33/32

001000071

Figur 36: Exempel pa uppdelning av subnéit med CIDR. Ill.: Wikimedia commons
anvindare Baccala@freesoft.org Fran Wikimedia Commons.

For att datorn ska kunna avgora det anvénds en sk ndtmask (netmask). Den funge-
rar sa att datorn tar en IP-adress som bara dr ett stort tal och ldgger ihop det med
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nitmasken i en binidr and-operation. Detta gor den for bade mottagaradressen och av-
sdndaradressen och jamfor sedan om dessa &r lika. Lika adresser betyder att den &r lokal
olika betyder att den &r extern. Natmasken maste alltsa innehalla ettor for ett antal av
de mest signifikanta bitarna och nollor for resten det finns flera sitt att skriva ut detta
t.ex. dr /24, 255.255.255.0 och 11111111 11111111 11111111 00000000 tre siitt att skriva
samma nidtmask.

12.4.2 Lokal adressrymd

En av vitserna med ett subnét &r att man kan gora en lokal adressrymd om man inte
har fatt globala adresser sa det rdcker till alla datorer pa subnétet. Det fungerar sa att
DHCP-servern i subnitet delar ut IP-adresser i séirskilda nummerserier som inte finns pa
det internet som man dr kopplad till. Nummerserier som far anvindas fér subnét kopplade
till Internet &r 192.168.X.X, 10.X.X.X och intervallet 172.16.0.0-172.31.255.255. Pa det
viset undviker man att det blir tvetydigt vilken adress som avses. Internt inom subnétet
hittar datorerna varandra pa de adresser som DHCP-servern tilldelar dem. I ett subnit
skickas paketen ut till hela néitverket och den dator som kénner igen adressen tar hand
om det medans de andra ignorerar det. Om den centrala enheten i stjirnnéverket ar en
hub pagar all trafik pa det viset, medans en switch har ett internt minne av pa vilken
fysisk anslutning den dator som svarade pa samma IP-nummer satt senast och borjar
med att prova med att skicka bara pa den anslutningen.

Pa internetet har hela nétverket det IP-nummer som routern har. Det dr dérfor en lite
svarare uppgift att kommunicera mellan datorer pa internetet och subnéitet. Eftersom
lejonparten av kommunikation sker tvavigs har routern en uppgift att fylla med att
dirigera den trafiken rétt. Det dr tva ganska olika problem.

12.4.3 Klienter i lokal adressrymd

Enkla saker som att lata datorer i subnitet anvinda webben, alltsa i princip anropa
servrar pa internetet dr helt nédvindigt for att uppkopplingen ska ha nagot praktiskt
viarde. San trafik bygger pa att det dr datorn pa subnétet som startar konversationen.
Forsta paketet gar alltsa fran adresserat till en adress pa internetet fran en adress pa
subniitet. I en handskakningsprocess som vi studerat tidigare? kommer datorerna éverrens
om ett par portar for den fortsatta konversationen. Detta far nu goéras om av routern
sa att routern har en overrenskommelse till klienten pa LANet och en externt till den
dator som anropades pa internetet. Den maste ju da ha sitt IP-nummer pa internetet
som avséndaradress for att paketen fran servern ska hitta tillbaka och sen komma ihag
till vilken dator pa LANet som svaret ska dirigeras.
Allt detta sker automatiskt och ar forprogrammerat i routern.

12.4.4 Servrar i lokal adressrymd

Om dédremot en dator pa subnitet ska kunna svara pa forfragningar fran en dator pa
internetet kriavs daremot att det finns ett sitta veta vilken dator pa subnitet som ska
svara pa forfragan. Det gor man genom att sitta upp en overféringstabell i routern som
kallas Network Allocation Table (NAT). Om det bara finns en webbserver pa subnétet
kan man helt enkelt séga at routern att skicka alla anrop pa port 80 (6verrenskommen
standard for HT'TP) vidare till dess lokala IP-adress. Pa samma sétt for alla andra servrar
som det bara finns en av i néitverket.

Om det finns flera datorer som har en webserver pa subnitet maste man pa nagot
sitt skilja dem at. Fran internetet har ju bada datorerna samma IP-nummer, ndmligen
routerns. Det man gor da &r att lata en av datorerna (eller bada) fa anropen pa en annan
port dn den standardiserade. Da kan man antingen stélla in servern pa den datorn att

2http://www.lysator.liu.se/ kjell-e/tekla/linux/security/tcpip.html
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lyssna pa en annan port och sen stilla in routern pa att skicka trafik pa den porten till
datorn i fraga eller sa kan man stélla in servern pa att svara pa standardporten och stélla
in routern att 6versidtta bade IP-nummer och portnummer nér den dirigerar forfragan.

12.5 Routingtabeller

Det &r routerns arbete att tillsammans med de andra routrar den dr ansluten till halla
reda pa var olika adresser i ndtverket finns och ridkna ut den effektivaste vigen for ett
paket att na fram till sin destination. Det gor den genom att sla upp om en mottagar-
adress eller ndtadressen till ett subnat dir mottagaradressen finns ér med en tabell den
har lagrad som kallas routingtabell. I ett enkelt system som inte dndras ofta kan man
skriva routingtabellen manuellt. I ett mer komplicerat system maste routern hela tiden
uppdatera sin routingtabell. Det gor den genom att titta pa bade avsindar och mot-
tagaradresserna i de paket den far och dra slutsatser om var olika datorer befinner sig.
Routrar byter sedan informationen i sina routingtabeller med varandra sa att en router
har en tabell som innefattar &ven aktuella anslutningar for andra routrar i sin nérhet och
kan gora med valgrundade beslut.

12.6 Owvningar

018 http://www.ipnummer.se/ dr en tjénst som visar vilket IP-nummer du har, vad
visar den? Leta reda pa i dina nétverksinstillningar vad du har fér ip-nummer.
Stammer de 6verrens? Forklara.

019 Vi ska prova att reda pa vilka routrar som anviinds pa vigen till olika datorer med
traceroute. Vi kan tex borja med att kolla végen till google.

Ovningen gar att gora i de flesta operativsystem, det kan finnas program med grafiska
granssnitt ocksa men jag tar kommandoradsversionen.

Ta hjilp av manualsidan for att tolka resultaten. Forsok med nagra olika adresser.
Hur manga steg kommer du upp till? Ar det nagra adresser dér man inte far fram
alla stegen?

a) Borja alltsa med att ta upp en terminal, i windows ett dosfonster. I UNIX-lika
system (Linux, OS X, Solaris mfl) ger man kommandot

$ traceroute google.se
och i Windows ger man istéllet
> tracert google.se

b) Om du gor vningen pa skolans nétverk far du troligen bara stjdrnor. Vad innebér
det? Gar det att fa battre resultat till dessa med andra portar och protokoll? Lis
manualen och prova. Fran svaret pa den fragan kan man sluta sig till vilka paket
som forsvinner.

c) For att se hur paket gar den motsatta vigen alltsa till din dator maste man
kunna kora traceroute fran det andra hallet alltsa fran en dator ute pa nitet
till sin egen. Det finns en méngd datorer som har webbsidor med traceroute
som du kan kora traceroute mot din dator. Prova med nagon fran listan pa
http://www.traceroute.org. Gar det att hitta din dator eller nitverkets router?

d) Prova att gora traceroute till google fran samma webbsida. Vilken dator hade
kortast vig, google eller din dator?

e) Om du har tillgang till en smarttelefon kolla om den har nagon traceroutefunk-
tion. Om du har méjlighet att koppla upp telefonen som modem fér din dator (via
kabel, blatand eller att gora telefonen till en tradlos accesspuntk) kan du siitta
upp det och prova med traceroute fran datorn. Observerara att du kan behova
ange vilket grianssnitt fran datorn eller stinga wifianslutningen till skolnétet sa
den inte provar det igen.
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f) Hemléxa for de som har uppkoppling hemma &r att prova med traceroute dér
och se om det fungerar.

12.7 Fragor

12.1

12.2
12.3

12.4

12.5

12.6

*12.7

*12.8

a) Om man sétter upp ett eget LAN som &r anslutet till internet via en router,
spelar det da nagon roll vilka IP-nummer man anvinder?
b) Vilka ska man i sa fall anvéinda?

Hur manga néitverkskort behéver en router?

a) Vad menas med DoS-attaker?

b) Hur fungerar de?

¢) Vilka datorer star oftast for sjélva attacken vid DoS-attacker?
)
)

Vad ér en routers roll i ett nitverk?

Hur skiljer sig jobbet for en router som ansluter ett litet lokalt subnét som det
pa skolan till Internet jintemot en av de routrar som den skickar vidare paket
till? (Férutom det uppenbara att en storre har mer trafik.) Namn arbetsuppgifter
som &r viktigare for var och en av dem.

a
b

) Vilka tre grundtyper av nétverkstopologier finns det?

) Rita upp en skiss over hur noderna dr kopplade i respektive typ.

) Beskriv f6r och nackdelar med de tre grundléggande nétverkstopologierna.
) Vilken topologi har en koppling med switch?

) Vilken topologi har en koppling med hub?

)

Om en dator har i sina instéllningar IP-adress 192.168.2.167 och nétmask

255.255.255.0 vilka av foljande IP-adresser ligger da pa samma subniit som da-

torn?

(1) 137.234.43.167

(2) 192.71.13.130

(3) 192.168.87.3

(4) 192.168.2.7

b) Vilka av de ovanstaende adresserna hade varit pa samma subnét som datorn om
nétmasken istéllet varit 255.255.0.07

¢) Vad har subnitet i a) for adress?

d) Vilken dr broadcastadressen for subnétet i a)?

e) Hur manga bitar 4r masken i a)?

En dator med ipadressen 123.240.123.234 har natmask 255.192.0.0.

a) Skriv ut IP-adressen till datorn i binérform.

) Skriv ut ndtmasken i binédrform.

) Hur manga bitar &#r masken.

) Berikna subniitets adress i biniirform.

) Skriv ut subnitets adress i decimalform.

) Reflektera over varfor talen i grupp tva skiljer sig mellan datoradressen och sub-

néitsadressen.

b
c
d
e
f

Om du fatt tilldelat adressegmentet 123.123.123.0-123.123.123.255 och vill utnyttja
det till tva subnit fran en router, sa stora som mdjligt, hur ska du da konfigurera
nitverken? Ange ndtmask, nitverkets adress och broadcastadress for de tva subni-
ten.
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Mal Att forsta skillnaden i uppbyggnad mellan IPv4 och IPv6 och foérsta hur
overgangen mellan dem kommer att ske.

Las Nedanstaende

Besvara  Instuderingsfragorna 13.6.

13.1 Hardvaruadress

Varje elektronikkrets for nidtverksanslutning till IP-nétverk far vid tillverkningen en hard-
varuadress. Det dr ett 48 bitars heltal som &r unikt fér varje krets, alltsa tradbundet eller
tradlost néatverkskort. Den kallas ocksa MAC-adress. Den finns av praktiska skél for att
man ska kunna halla isir olika enheter som kopplas till ett nitverk. Om man vill latsas
vara nagon annan kan man oftast helt enkelt be operativsystemet att skicka ut en annan
hardvaruadress &n den verkliga med chans for att det leder till problem om den verkliga
ocksa finns pa néitverket. Hardvaruadressen ér den som anvéinds for att adressera paketen
pa lanknivan i IP-stacken.

- 6 bytes -
offset: 1 2 3 4 5 6
3 6th byte | 5th byte | 4th byte 3rd byte | 2nd byte | 1st byte a
a 1st octet | 2nd octet | 3rd octet | 4thoctet | Sthoctet | 6th octet g
-+ -+
4] v,
Q or fta
% -4—3 bytes ———»¢—— 3 bytes—— gh
N 1. } N
[} Organisationally Unique | Network Interface Controller | @
=] Identifier (QUI} (NIC) Specific 3

8 bits \

[b8[b7 [b6 [b5 [ba[b3[b2[b1]

0: unicast
1: multicast

0: globally unique (OUI enforced)
1:locally administered

Figur 37: Uppbyggnaden av en MAC-48 adress. I11.: Wikimedia commons anvéndare
Inductiveload Fran Wikimedia Commons.

13.2 Adresshierarki

Fordelning av adresser fungerar ganska olika mellan TPv4 och IPV6. Adresser i IPv4 ar
ett 32 bitars heltal beskrivet i stycke 12.3. De anvéndes till en borjan i en hierarki dér
man hade tre nivaer av subnét klass A, B ch C. Systemet var enkelt att administrera
men ganska ineffektivt i fraga om adressrymd eftersom manga adresser aldrig anvéndes.
Dérfor borjade man med nétmask som beskrivits i stycke 12.4.1, och lokal adressering
med NAT.

Néar nu dnda adresserna haller pa att ta slut har man tagit fram en erséttare till IPv4
som heter IPv6 med langre adresser, se figur 38. I och med det bytet vill man férutom att
utoka antalet tillgéngliga adresser dndra strukturen pa hur adresser tilldelas och fordelas

sa att manga saker ska fungera enklare och effektivare. Det dr alltsa ganska mycket nytt
tank bakom.
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IPv6 har en adresslingd pa 128 bitar vilket ger 3 - 103® adresser vilket &r ett enormt
stort tal. Sett till antalet tillgdngliga adresser skulle det ha rickt med mycket mindre
utokning for att de ska récka i all framtid om man fortsétter med ett liknande system
som idag. Tanken med att ha en sa stor utokning &r att ta till vara den ekelhet som fanns
i internets barndom och ha ett sa stort 6éverflod av tillgingliga adresser att man inte
behover strula med ndtmasker, i alla fall inte pa anvindarniva utan bara mellan routrar.

13.2.1 Utskrift av adresser

En IPv4-adress ar ett 32 bitars heltal. I skrift brukar det skrivas uppdelat med punkt-
notation sa att det uppdelat i 4 oktetter (bytes) skrivs ut med vérdet i varje byte som
decimaltal avgransat av punkter, se fig 35. For nédtadresser kan ndtmaskens ldngd skrivas
med antalet bitar i masken med ett snedstreck efter adressen t.ex. 192.168.0.0 /16.

En IPv6-adress dr ett 128 bitars heltal. I skrift brukar det skrivas uppdelat i 8 block
som vardera dr 16 bitar (2 byte), blocken skrivs som hexadecimala tal med 1 till 4 siffror,
se figur 38. Om det finns en eller flera grupper efter varandra som har vérdet 0 kan
de uteslutas genom att man skriver ett dubbelt kolontecken (::) istéillet. Adressen kan
da tolkas och fyllas ut med nollor sa den blir 128 bitar lang. Dubbelt kolon kan bara
anvéndas en gang per adress annars skulle man inte kunna veta hur manga grupper med
nollor som ska skrivas in pa varje stélle.

En IPv6 adress (hexadecimal)
2001:0DB8:AC10:FE01:0000:0000:0000:0000

A , J
2001:0DB8:AC10:FEO1: Nollor kan utldmnas

Y N\ TN

10000000000001:0000110110111000:1010110000010000:1111111000000001

0000000000000000:0000000000000000:0000000000000000:000000000000000

Figur 38: Utskrift av en Ipv6-adress. Block med virdet 0 efter varandra kan uteslutas
och skrivas med dubbelt kolon (::). I det hir fallet skulle adressen kunnat avkortas
lite till genom att den inledande nollan i grupp 2 ocksa kunnat uteslutas.

13.2.2 Naéatverksadress

I TPv4 avgrinsas nétverk nédtverket i adressen med hjilp av nétverksmasken och kan
variera mycket. I IPv4 avgrénsas alltid adressen i en nétverksdel som &r 64 bitar och en
individuell adress som &r 64 bitar for en enskild dator. Det gor att man i operativsystem
for datorer inte behdver bry sig om nétmasken. Man har ocksa bytt namnet pa den till
routing prefix men det &r precis detsamma som den gamla ndtmasken. Det gor ocksa
routingen enklare for routrarna for att de inte ens behover ldsa in hela adressen utan
bara forsta halvan. Av dessa delas normalt subnéit med 48 bitars adress ut pa hogsta
nivan, alltsa med routingprefix /48. Det gor att Internet Service Provider (ISP) och den
som koper uppkopplingen har 16 bitar for att dela upp nétverket i subnét och det ar pa
denna niva det finns nagon egentlig anvéndning for routing prefix.

13.3 Adressering av datorer

I IPv4 bestdmms antalet adresser i ett nétverk av niatmasken, och tillater normalt en
adress per dator.
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I TPv6 &r den andra halvan av adressen ér for enskilda datorer. Det innebér att pa varje
lokalt nétverk finns 232 adresser, 4 miljarder ganger fler #n alla mojliga IPv4 adresser. I
ett sadant nétverk finns ingen anledning att spara pa adressutrymme. Adresseringen av
datorer skiljer sig ocksa radikalt mellan IPv4 och IPv6.

13.3.1 IPv4

Sambandet mellan den logiska [P-adressen som anvands i internetlagret och den hardva-
rumissiga MAC-adressen som anvénds i ldnklagret i IP-stacken skots genom utbyte av
speciella Address Resolution Protocol (ARP)-paket och datorer och nétverksutrustning
for darfor stdndigt en ARP-tabell dir de haller reda pa sambandet mellan dem fér den
utrustnig som datorn kan adressera pa linknivan.

I IPv4 finns det tva sitt att fa en adress. Det ena dr att man som anvindare av datorn
skriver in ett IP-nummer manuellt. Om det &r ett nummer som ar en giltig adress som
ligger i lokalt néatverk och ingen annan redan anvénder det fungerar det. Om man skriver
in ett [Pnummer som redan anvinds blir det kollisioner och strul fér bada datorerna
som har samma adress. Det &r alltsa upp till den som vill ansluta en dator att héra med
ansvarig for routern om en lamplig adress.

Det finns ett automatiskt sétt att 16sa detta som heter DHCP dér datorn gar ut med
en fraga pa broadcast och far ett svar fran DHCP-servern (ofta densamma som routern)
med alla nédvindiga data for néitverket, en IP-adress for datorn, ndtmask, och IP-adress
for gateway. Detta svar adresseras till réitt dator med hjélp av hardvaruadressen.

Forutom adresserna till de enskilda datorerna i ndtverket finns &ven en broadcastadress
som gar till alla datorer i subnétet.

13.3.2 IPv6

I IPv6 med i praktiken obegrénsat adressutrymme har man ersatt forfarandet att begira
en adress fran routern med ett nytt system dir varje dator sdtter upp flera egna IP-
adresser. Till varje interface kan det finnas en méngd adresser. Systemet med broadcast
fran IPv4 ar borttaget sa varje dator svarar bara pa paket som dr adresserat till den. For
att kunna adressera till flera datorer i ett natverk ska datorn dérfor ha nagra adresser
som inte dr unika fér den utan adresser som anviinds av flera andra datorer ocksa att
skicka paket till en sadan adress kallas multicast.

En sadan adress ar ff02::1 kallad all-nodes link-local multicast group som alla datorer
sitter upp direkt nir de mérker att de har anslutning. Den har alltsa samma funktion
som den tidigare broadcastadressen. Routern ser till att inte sldppa ut de paketen sa att
de haller sig i det lokala natverket. Eftersom att skicka paket till alla datorer i ett nétverk
ger mycket trafik forsdker man undvika det sa ldnge som mojligt, istéllet anvinds andra
grupper, alla datorer antas oppna en gruppadress som har ett sérskilt prefix och som
slutar med samma sista 24 bitar som varje adress den har som enskild adress. Pa det
viset kan man skicka multicast till de datorer som har liknande adresser.

Forst och framst for att kunna komma i kontakt med de andra datorerna pa néitverket
gor den en egen lokal adress for nétverket kallad Link-local address. For att vara sdker
pa att den ska bli egen anvinder man hardvaruadressen pa néitverkskortet for 48 av de
64 bitarna, se figur 39. Eftersom hardvaruadressen dr unik ger det en adress som inte
ar upptagen. Eftersom & andra sidan man kan trixa och #ndra sa att datorn anvinder
nagot annat &n den riktiga hardvaruadressen gér man édnda en kontroll genom att skicka
ut ett paket till de gruppadress som alla datorer med ett visst moster i adressen ocksa
oppnar fran den anonyma adressen ::/128. Om allt #ir normalt far man inget svar pa den
dr adressen ledig och da ger datorn sig sjilv den adressen. Vid det hir laget har datorn
alltsa en logisk adress i IP-lagret utan att ha behovt skicka nagra ARP-paket och det
hér systemet ersitter darfor ARP for att halla reda pa hardvaruadresserna for lanknivan
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Organisationally Unique  Network Interface Controller
Identifier (OUI) (NIC) Specific

~4—— 3 bytes. 3 bytes ———

00 0C 29 |0C 47 D5

00 oC 29 |FF|FE|OC 47 D5

1-—9 bits e
[b8]67 |bs |bs [ba[b3] 1 Jb1]

02 0C 29 |FF|FE|OC 47 D5

Figur 39: En 64-bitars datoradress skapas genom Modified EUI-64 genom att 2 bytes
FFFE; skjuts in mitt i MAC-adressen och sen inverterar man bit 7. I1l.: Wikimedia
commons anvindare Grupp Fran Wikimedia Commons.

inom nétverket. Forst déarefter skickar den ut en forfragan till en speciell gruppadress for
routrar och fragar efter om det finns nagon router i nétverket.

13.4 Paket 1 IPv4 och IPv6

1Pva Header

o L] Il I'I 2 16 Im I'Al IZG N

vm IHL | Type of Service Total Length

Identification Flags Fragment Offset

Time to Live Protocol Header Checksum

IPv Header

o q ] 12 II& I?ﬂ I!ﬂ- IZI r 36 ;I.'l jﬂ 48 Iﬂ 56 ISII 63

Version| Traffic Class Flow Label Payload Length Next Header Hop Limit

Figur 40: Jimforelse mellan header i IPv4 och IPv6. Headern for IPv6 blir totalt
lingre tack vare att adresserna &r sa langa men resten av headern ir forenklad i
forhallande till TPv4. I1l.: cisco Fran Wikimedia Commons.

En annan fornyelse och effektivisering med IPv6 &r att man tagit fasta pa vilken infor-
mation i headern pa varje paket som anvénds mest. Fig 40 visar hur headern ser ut i de
olika paketen. Man har rationaliserat en del och lag till en mojlighet att ha nagot som
kallas extended header med mer information efter den obligatoriska headern om man be-
hover den information som tidigare var med. Den storsta fordndringen prestandaméssigt
ar att header checksum har tagits bort. Det &r en slags fingeravtryck av samma typ som
vid kryptografisk signering (se vidare stycke 14.3.1) som riknas ut fran den 6vriga infor-
mationen i headern. Eftersom riknaren “time to live” dndras vid varje router maste den
ocksa ridknas om och dndras, vilket tar mycket liangre tid &n att &ndra sjdlva rdknaren.
Sjélva riknaren som tidigare kallades “time to live” kallas i IPv6 “hop limit”.
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13.5 Overgang till IPv6

Ett stort problem idag dr hur évergangen till IPv6 ska ga till. Ba-
da systemen ar idag igang men bildar tva relativt isolerade system
mellan vilka det &r en del trixande att skicka information. Sa ldnge
det finns en 6vervikt av tjinster tillgdngliga pa servar med IPv4-
adresser dr incitamentet for de som har IPv4 adresser att byte
ganska litet. Standarden f6r IPv6 stod mer eller mindre klar 1997,
den borade tas i bruk i doméerna .jp och .kr 2004, den forsta stor-
re anvindningen internationellt var vid OS i Peking 2008 eftersom
det da gick at valdigt mycket nya adresser och Kina da ocksa ha-
de behovt borja ta till IPv6. De tydligaste anstringningarna for
att forsoka fa IPv6 att ta luft hittils har varit World IPv6 Day 8
juni 2011 da man gjorde ett fullskaletest med att aktivera IPv6
parallellt med IPv4 for manga av de stora webbtjéinsterna under
ett dygn samordnat av Internet Society. Testet foll ut utan stora

problem och gjorde att de inblandade beslét att 6ppna IPv6 perma- Figur 41:  Internet

societies

nent for dessa stora tjéanster 6 juni 2012 kallat World IPv6 Launch logga fér World IPv6 launch
Day. Det forvintas att overgangen till IPv6 ska komma lite som Copyright: Internet Society Fran
en ketchupeffekt, att det har pagatt under manga ar med att bara http://www.worldipv6launch.

néagra fa som tvingas till det skaffar [Pv6-adresser men vid ndgon org/downloads/.
tidpunkt kommer det att finnas fler intressanta saker adresserade

till IPv6 &n till IPv4 sa att det blir en ganska snabb overflyttning av de flesta, nér och
om det intréffar aterstar att se.

13.5.1 Bytesstrategier

Malet att hela internet ska byta IP fran version 4 till version 6 verkar de flesta vara
overrens om. Under Overgangsperioden da vissa har version 4 och andra har version
6 behovs 6vergangslosningar som ger mojlighet att komma at dven datorer som sitter
pa nétverk som anvinder det andra protokollet. Det har kommit en uppsjé av sadana.
Problemet ligger inte framfor allt pa datorerna, det dr ganska enkelt att fa en dator att
Oppna bade version 4 och 6 samtidigt pa samma anslutning. Problemet ligger framfor allt
i nédtverken dér de som #ger nétverk behover gora stora insatser framfor allt i form av
arbetstid men kanske #ven uppdatera bade hard- och mjukvara. Det handlar darfor till
viss del om att kunna sinda IPv6-paket pa IPv4 nitverk det kallas att tunnla IPv6 &ver
IPv4. Det finns en méngd tekniska losningar i drift for att géra det och for att adressera
om mellan de tva versionerna. De som tas upp nedan ar inte heltdckande.

13.5.2 Dual stack

Den konceptuellt enklaste 16sningen som ocksa #r den mest stabila och ger smidigast
overgang #r att helt enkelt 6ppna for bada protokollen samtidigt pa samma fysiska nét-
verk, det kallas dual stack. Det &r dock inte alltid det tekniskt enklaste och billigaste
alternativet for att en del av ndtverksutrustningen inte klarar av IPv6.

13.5.3 Tunnling

Tunnling betyder nagot forenklat att man manuellt sitter upp en ldank fran en router
som finns i ett IPv6 nétverk till en annan i ett annat IPv6 nétverk. Man later routern ta
alla TPv6-paket som har adress nagonstans i det andra néitverket och packar om IPv6-
paketet som innehall i ett IPv4-paket som skickas till routern i det andra nétverket. Den
mottagande routern packar upp IPv4-paketet och betraktar det igen som ett IPv6-paket
och skickar det vidare inom nétverket. Det kallas att tunnla IPv6 6ver IPv4. Det gar att
gora tvirs om och tunnla IPv4 6ver IPv6.
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Konceptet dr vilkdnt och anvinds dven pa andra nivaer i IP-stacken. Vi har redan
anviant det nir vi flyttat filer med SCP till webservern. SCP &r i stort sett det gamla
FTP-protokollet tunnlat 6ver en SSH anslutning som star for krypteringen.

13.5.4 6to4

6tod dr en 16sning diar man bildar en later datorerna fa en IPv6-adress med ett speciellt
prefix som sedan innehaller IPv4 adressen som ju bara ér en fjardedel sa lang som IPv6-
adressen som en del av routing prefix av denna. Adresser bildas genom att sétta de

6tod _ —IPVETiPvA
~.router - :

6to4
router

IPv4 Internet S~
1 IPv6 |
( i island

P £
IPvE

island ] \

192.88.99.1° ] A
— 6t64
S— 6to4 , relay
rela.y,' 20023416 ™
IPv6 Internet
IPv4: 100.200.100.200
— 4 IPv6: 2002:64C8:64C8::
(a) 6tod. Ill.: Wikimedia commons anvéindare (b) Bildandet av en 6to4 IPv6 adress. Ill.:
Mro Fran Wikimedia Commons. Wikipedia de anvindare Matthdus Wan-

der Fran Wikimedia Commons.

Figur 42

tva forsta bitarna till 200214 och sedan lagga in TPv4 adressen, se figur 42b. En IPv4
adress ger alltsa ett helt /48 niit IPv6 adresser. For tva isolerade néiitverk som sitter som
subnéit pa IPv4 internet gar adressoverséittningen direkt at bada hall, se figur 42a. For
att kommunicera med dem som har permanenta IPv6 adresser pa internet maste dessa
paket ga genom speciella routrar som kan adressera om dem.
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For var och en av foljande adresser som alla utgoér heltal: MAC-adress f6r nét-
verkskort, IPv4-adress, IPv6 adress:

a) Hur lang dr adressen uttryckt i bitar?

b) Hur brukar de normalt skrivas ut i text fér ménniskor?

¢) Var och en av adresserna delas i tva delar med olika innebérd vilka?
d) Hur delas adressen i de tva delarna?

Beskriv varfor man anvinder sa langa adresser som 128 bitar till IPv6.

Skriv foljande TPv6 adresser pa kortaste form.

a) 0000:0000:0000:0000:0000:0000:0000:0001 (loopbackadressen)
b) 2001:0db8:0000:0000:0000:{f00:0042:8329
¢) 2001:0db8:0000:0000:f00:0000:0042:8329

Beskriv skillnaden mellan hur det gar till nér en dator far en tilldelad adress i IPv4
mot sjélvadressering i IPv6.

I IPv6 kan en och samma nétverksinterface ha flera IP-adresser. I sjélva verket har
de allra minst 3, varfor racker det inte med en, som i IPv4?

Trots att headern for ett IPv6 dr 40 B till skillnad fran IPv4 headern som &r 20 B
kommer den i manga fall att vara effektivare att hantera. Namn tva orsaker.

Vilken IPv6 néitadress skulle vi fa pa skolan om vi aktiverade 6to4 i routern som har
publikt IP-nummer 83.150.146.1037

Ett annat sédtt 4n de ndmnda i texten som kan anvindas till att mappa adresser
mellan IPv4 och IPv6 &r att anviinda speciella IPv6 adresser i segmentet ::fff:0:0/96
dér man lagger IPv4 adressen som de sista 32 bitarna. Da kan man av bekvéamlighet
ibland skriva de sista tva grupperna i punktnotation som fyra oktetter med decimala
tal.

a) Vilken IPv4 adress mappas pa detta sitt till ::ffff:123.45.123.457

b) Vilken IPv4 adress mappas pa detta sitt till ::ffff:c047:d377

¢) Vad blir IPv6 adressen som man far genom att mappa 173.194.44.119 pa detta
sett skriven med decimal notation for de sista fyra byten?

Vad blir IPv6 adressen som man far genom att mappa 173.194.69.139 pa detta sett
skriven helt i hexadecimal notation?
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14 Kryptering

Mal Efter dagens lektion &#r det meningen att ni ska

1. forsta princierna bakom kryptering
2. forsta skillnaden mellan symmetrisk och asymmetrisk kryptering
3. kédnna till nagra anvindningsomraden

4. kunna beddma sikerhetsnivan pa webbanslutningar.
Lis e Nedanstaende
Ovningar Gor 6vningarna i stycket 14.6.

Besvara Instuderingsfragorna 14.7.

14.1 Introduktion

Kryptering har anvints sedan Ceasars tid. Kryptering bygger pa att man har ett over-
renskommet sétt att berdka ett krypto av ett meddelande, en algoritm och en eller fler
hemliga tal, kodnycklar, som anvéinds i algoritmen for att berikna hur det krypterade
meddelandet ska se ut. Du har sidkert som barn provat att anviinda Caesars krypto. Man
skriver ett meddelande med bokstédverna i alfabetet och forskjuter dem sedan ett antal
steg i alfabetisk ordning, se figur 43. Det fungerar sa att den kénda algoritmen &r att
man ska forskjuta bokstidverna i alfabetet och den hemliga nyckeln dr hur manga steg
man ska gora detta. Nu fungerar det inte sérskilt bra om principen dr kidnd eftersom
man bara behdver prova max 29 ganger for forsta meddelandet &ven om man inte har
nyckeln.

Figur 43: Ceasars chiffer &r ett mycket enkelt krypto. I1l.: Wikimedia commons an-
vindare Cepheus Fran Wikimedia Commons.

Idag skiljer man pa tva olika former av kryptering: Symmetrisk och asymmetrisk.

14.2 Symmetrisk kryptering

Ceasars chiffer &r ett exempel pa en symmetrisk kryptering, samma nyckel anvéinds for
att kryptera meddelandet som for att dekryptera det. Det &r ganska enkelt att gora
ett sadant krypto. Man tar fram ett slumpvis heltal och sa betraktar man hela det
meddelande, fil eller 16senord man vill kryptera som ett heltal, det ar ju for datorn dnda
bara en rad med ettor och nollor. Sedan gér man nagon Gverrenskommen matematisk
operation med de tva talen som &r reversibel, alltsa gar att gora ogjord genom att gora
berikningen baklénges. I fallet Cesars krypto 6verfor man bokstédverna till talen 1-29 och
adderar nyckeln till varje tal och kodar om som bokstédver. Vid dekrypteringen gér man
motsatsen dvs overfor bokstaver till siffror, subtraherar nyckeln fran varje tal och kodar
tillbaks till bokstédver. Om kodnyckeln &r stor och algoritmen skapar lite mer oordning i
det kodade meddelandet &n hos Caesars chiffer blir det snabbt mycket svart att kniicka
kryptot utan att kénna kodnyckeln. Det stora problemet med metoden &r att man pa
nagot hemligt vis maste anvinda samma nyckel.
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Bob
Hello "@_—Ln_l'l
— E t
Alice! L
Alice * Alice's
public key
52ED879E Key generation 6EB6957
70F71D92 function 08E03CE4
Big random
number Alice ‘
= —_
:r_"ol -¢— Decrypt
Alice's Alice's 094 Alice's
public key private key private key
a lldande av nyckelpar. T terin me: ice ublika
(a) Bildand yckelp (b) Kryptering d Alice publik:
Ill.: David Goéthberg Fran Wi- nyckel. Ill.: David Géthberg Fran Wi-

kimedia Commons. kimedia Commons.

Figur 44: Asymmetrisk kryptering. Ett par nycklar bildas, varav den ena halls hemlig.
Den publika nyckeln kan anvéandas for att kryptera meddelanden som bara kan lésas
av Alice som har den hemliga nyckeln.

14.3 Asymmetrisk kryptering

Boten mot den symmetriska krypteringens svaghet &r att man anvénder en algoritm som
inte dr reversibel, dvs om man anvédnder en viss nyckel for att kryptera meddelandet
maste man anvinda en annan for att dekryptera det. De tva nycklarna bildar ett par och
de maste riknas ut tillsammans (figur 44a). Den nyckel som anvinds for att kryptera
ett meddelande med algoritmen, den publika, behéver man da inte halla hemlig, den
gar dnda inte att anvinda for att ldsa meddelandet. Den som ska ta emot det hemliga
meddelandet har den andra, hemliga, nyckeln som bara kan anvéndas for att dekryptera
med (figur 44b). Problemet &r att om algoritmen och den publika nyckeln &r kidnd gar
det i princip att rikna ut den hemliga nyckeln. Det géller alltsa att géra en algoritm och
ett nyckelpar dir det dr enkelt att rdkna ut ett par nycklar tillsammans men svart att
rikna ut den hemliga nyckeln fran den publika. Det som i praktiken anvénds &r att man
tar tva stora primtal ock multiplicerar ihop dem till ett annat mycket storre tal. Det
finns ingen kind matematisk algoritm for att primfaktorera stora tal pa ett effektivt sitt
men att multiplicera ihop tva tal &r enkelt. Man kan gora algoritmer dir man anvénder
det stora talet for kryptering men maste kinna dess primfaktorer for att dekryptera det.

Den asymmetriska krypteringen fungerar bara enkelriktat. Vitsen med den &r ju att
den ena nyckeln inte behover hallas hemlig och kan dérfor inte anvindas for kryptering.
For att kunna ha en tvavigskommunikation méaste den andra parten i samtalet ocksa
generera ett nyckelpar diar han behaller sin hemliga del och ger 6ver den publika till den
forsta. Meddelanden i de bada riktningarna gar da med tva helt olika krypteringar som
inte har nagot med varandra att gora.

14.3.1 Digitala signaturer

Man kan vinda pa algoritmerna om man har ett annat syfte. Om man har gett ut en
publik nyckel som man inte anstrénger sig att halla hemlig kan ju avsdndaren vara siker
pa att det han skickar inte kan ldsas av nagon annan en den tidnkta mottagaren men
mottagaren kan ju bara vara siker pa att det han tar emot har kommit fran nagon som
har hans publika nyckel. Det omvinda problemet ér alltsa att ta reda pa om avséndaren
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dr den han utger sig for att vara, dvs att sétta digitala signaturer pa handlingar. Man
kan da kryptera ett meddelande med sin hemliga nyckel, da kan vem som helst som har
den publika nyckeln lisa meddelandet men vet da ocksa att det kommer fran den som
har den hemliga nyckeln och att det inte &r forvanskat pa vigen.

I praktiken behdver man inte skicka meddelandet krypterat eftersom det ar enkelt att
dekryptera. Man kan skicka meddelandet i klartext men ta ett digitalt fingeravtryck pa
den som man kryptererar for att visa originalets dkthet. Ett digitalt fingeravtryck &r en
algoritm som riaknar ut ett mindre tal fran det stora tal som hela meddelandet &r och som
Ar svar att gora baklinges sa att det ar svart att gora ett annat meningsfullt meddelande
som ger samma fingeravtryck.

Om man vill bade signera och kryptera meddelandet blir gangen som visas i figur45b.

1. En hash (ett fingeravtryck) tas pa filen.

2. Alice privata nyckel anvinds for att kryptera fingeravtrycket for att fa en digital
signatur. Signaturen ldggs till datafilen.

Alice anvénder Bobs publika nyckel for att kryptera filen och signaturen.
Krypterat data skickas

Bob tar emot data och dekrypterar med sin privata nyckel.

Bob dekrypterar signaturen med Alice publika nyckel.

Bob jamfor den dekrypterade signaturen med det fingeravtryck han sjélv tar pa filen.

N Ot

Alice
1 will . Sign ‘/h
pay $500 (Encrypt
Alice's
* private key
DFCD3454
BBEA788A
Bob L
A

1 will - Verify ‘/@q‘

pay $500 (Decrypt Alice's

public key
(a) Signering egen hemlig nyckel. Ligg (b) Kryptering och signering av dokument.
maérke till skillnaden mot figur 44a att Il.: Wikimedia commons anvindare Pluke
meddelandet nu gar fran Alice till Bob. Fran Wikimedia Commons.
Ill.: David Gothberg Fran Wikimedia
Commons.

Figur 45: Signering.

14.3.2 Vem kan man lita pa?

Problemet med asymmeterisk kryptering och digitala signaturer ar forstas att veta att
den publika nyckel man fatt verkligen hor ihop med den person man tror att det &r.
I de mest strikta sammanhangen géller det bara att fysiskt tréffa personen i fraga och
fa en utskrift av nyckeln pa papper som man kan arkivera for att kontrollera att man
anvander réatt nyckel nir man kontrollerar den digitala signaturen. I storre sammanhang
med manga inblandade samlar man alla publika nycklarna pa en server och sa far en
anvéandare séitta sin digitala signatur pa en annan anvéndares signatur som han har
kontrollerat dr dkta. Da kan man vilja att lita pa de personer for vilka man sjélv har
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kontrollerat att nycklarna dr dkta och sidga att man litar pa alla nycklar dessa personer
har kontrollerat, eller vidare ett eller flera steg till, lita pa nycklar som signerats av de
personer vars nycklar har signerats av de personer jag kontrollerat osv. Pa det séttet
far man ett nétverk av tillitsfulla personer (web of trust). Det dr avgorande t.ex. for att
stora projekt med Gppen killkod ska fungera dér bara redan kénda eller personer som
redan involverade personer litar pa ska kunna delta.

For krypterad trafik pa webben anviinder man asymmetrisk kryptering (for utbyte
av symmetriska nycklar se nedan) men for en webbplats &r det oftast inte praktiskt att
alla besokare kommer till innehavaren och far en utskrift av kodnyckeln. Istéillet anvinds
certifikat som innebér signering av nyckeln pa samma sétt som i ett web of trust, men déar
man har en utfirdare som man kan lita pa vars uppdrag dr att ta reda pa att den som
vill certifiera sin nyckel dr den han utger sig for att vara. Det finns nagra tiotal sddana
Certificate Authoritys (CAs) som har s& gott renommé att de vanliga webblidsarna har
listat dem som tillitsfulla. For de webbplatser som har sina nycklar certifierade av nagon
av dessa CAs som webbldsaren man anvinder listar som tillitsfulla far man inte upp
nagon fraga om man ska lita pa krypteringsnyckeln.

14.4 Utbyte av symmetriska nycklar

Ett av de stora problemen med asymmetrisk kryptering &r
att de i princip ar mdojliga att knédcka. For att de inte ska
vara praktiskt mojliga att knécka, (det ska inte vara mojligt
att rikna fram den hemliga nyckeln inom rimlig tid) méaste

Alice

w
[
T

keys

man anvinda ganska stora nycklar och sjilva krypteringen publfc key C°mbi“°}_> 751A696C

och dekrypteringen blir da matematiskt jobbig att utfora

24D97009

{

och tar mycket processorkraft. Det kan ju ga an for sma
overforingar som ett ebrev, men inte for stora filoverféringar.  Alice's
Ett vanligt sétt dr dérfor att man borjar en filoverforing med — Pprivate key

Alice and Bob's
shared secret

att generera en slumpmissig och mycket kortare symmetrisk

krypteringsnyckel och sa krypterar man den med sin hemliga Bob

asymmetriska nyckel. Darefter kan man anvinda symmetrisk Alicer .

kryptering fér med den &nnu hemliga nyckeln for den stora pu';ﬁ: key E:y";b'"e%b ;ill)ggggg
filen.

Whitfield Diffie and Martin Hellman visade 1976 att man
inte ens behover skicka 6ver den symmetriska nyckeln. Med
speciella algoritmer gar det att konstruera nyckelsystemet sa
att de tva parterna kan konstruera en likadan symmetrisk

@
)
T

s
private key

Alice and Bob's
shared secret

nyckel fran sin egen hemliga nyckel och motpartens publika Figur 46: Utbyte av symmetrisk nyckel

nyckel pa ett siitt som inte gar att rekonstruera utan att man enligt Diffie-Hellman. Il1.:

David Goth-

kéinner nagon av de hemliga nycklarna. berg Fran Wikimedia Commons.

14.5 Implementeringar

Pa tradlosa nétverk anvinds kryptering fér uppkopplingen pa nétverksnivan. Det finns
tva standarder Wired Equivalent Privacy (WEP), som &r knéickt for 10 ar sedan och idag
i praktiken inte ger nagot skydd alls, och dess erséttare Wi-Fi Protected Access (WPA).
Det dr en kryptering bara for den luftburna signalen mellan datorn och den tradlosa
accesspunkten. Det anvinds framst for att kontrollera vem som ska kunna logga in pa
ett nétverk och ger begrénsad sikerhetsvinst for anvéndaren eftersom krypteringen tar
slut vid accesspunkten och kan avlyssnas néstan lika enkelt pa det tradburna nétverket.
Det man i praktiken behover gora ar att vilja WPA och knappa in ett l6senord for att
komma ut pa nitverket.
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14.5.1 SSL/TLS

Secure Sockets Layer (SSL) och dess eftertridare TLS dr den kryptering som &r van-
ligast pa webben. Den infordes av Netscape men dr nu en Oppen standard. Det &r en
utvixling av symmetriska nycklar via asymmetrisk kryptering. Det &r en kryptering som
kan anvindas pa manga olika protokoll i applikationslagret. Webbtrafik som normalt &r
HTTP pa port 80 blir med krypteringen HTTPS som sker pa port 443. Krypteringen
dr implemnterad i webblédsaren och webbservern. I praktiken ser man att man anvénder
krypteringen pa att URLen borjar pa https:// istéllet for http://. Den publika nyc-
keln som webservern ger ut for den asymmeteriska krypteringen maste certifieras. Det
kan goras av en CA vilket man ska kridva av alla kommersiella bolag for att lita pa dem
pa nitet. Webserverns dgare kan ocksa certifiera sina nycklar sjéilv. Detta certifikat bety-
der da inget ur sikerhetssynpunkt for den som surfar, man far da upp en varningsruta i
webblidsaren med en fraga om man ska vélja att lita pa nyckeln. Detta &r det vanligaste
for mindre webbservrar eftersom det ar ganska dyrt att certifiera nycklar fran en CA med
gott renommé. Kontrollen CA gor kan vara olika rigords, den noggrannaste kontrollen
ir Extended Validation (EV) och brukar visas genom att foretagets namn visas i gront
framfér URLen i webblédsarfénstret. Det anvénds framst av banker och liknande.

14.5.2 SSH

For inloggning till datorer d4r SSH idag den vanligaste metoden. Det sker med symmetrisk
kryptering genom utbyte av symmetriska nycklar via asymmetrisk kryptering eller via
bildande av symmetrisk nyckel med Diffie-Hellmans metod. Servern &r en dedikerad server
som lyssnar pa port 22 och dr betrodd att logga in anvindre av operativsystemet. Vid
installation av SSH pa en dator bildas det ett nyckelpar for datorn. Dessa nycklar anvénds
sedan vid utbytet av symmetriska nycklar. Forsta gangen en uppkoppling sker maste man
godkénna att den datorns publika nyckel ldggs till i en lista 6ver kéinda datorer.

Verifieringen av identiteten pa den som loggar in kan ske genom att anvindarens
l6senord skickas via den krypterade anslutningen eller genom att anvindaren skapar par
av asymmetriska nycklar dér de publika nycklarna véxlas mellan de tva datorerna. Vid
anvindning av den hemliga nyckeln pa den lokala datorn bakas den ihop med en 16senfras
som man véljer nir nyckeln skapas sa att den dr obrukbar utan denna losenfras. Pa sa
siatt undviker man att nagon kan stjila nycklar for att logga in pa anvindarens konton
pa andra datorer.

14.5.3 PGP/GPG

For bade kryptering och digital signering av filer och framfor allt epost anvinds Pretty
Good Privacy (PGP) eller gnus motsvarighet GNU Privacy Guard (GPG). Det bygger
pa asymmetrisk kryptering enligt vad som beskrivits ovan och trovirdigheten bygger pa
web of trust.

14.5.4 DRM

Kryptering anvinds med blandad framgang for olika typer av kopieringsskydd, DRM.
Man krypterar da innehallet i den musik, film eller vad man vill skydda och dekrypterar
den nir man ska anvinda den. Metoden #r inte sa framgangsrik, det dr litt at forsta
eftersom man maste ge anvindaren nyckeln till kryptot for att man ska kunna hora,
se eller vad man ska gora med verket, men forbjuda honom att anvinda den till nagot
annat.

Det forsoker man gora antingen genom att bygga in krypteringsnyckeln i apparater som
i fallet med DVD. DVD har en kryptering, Content Scrambling System (CSS), och alla
DVD-spelare for anslutning till TV har krypteringsnycklarna inbyggda medans DVD-
spelare i datorer inte har det. Kryptot knéicktes av en norsk forstaarsgymnasist kand
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Figur 47: Jon Lech Johansen Copyright: Jon Lech Johansen Fran http://nanocr.
eu/picture.php.

som DVD-Jon, (figur 47) och &r nu allmint tillgéngligt pa nétet sa man kan anvinda ett
program i datorn for att gora dekrypteringen istéllet.

I andra fall férsoker man att bygga in dekrypteringen i programvara som slapps speci-
fikt for att spela upp filer som é&r krypterade i ett visst format. De flesta eller alla sadana
forsok dr knickta men vallar stora problem for anvindarna som blir lasta till att kopa
film och musik i ett visst format for att passa till den mjukvara man har. I vissa under-
sOkningar har det framkommit att den frimsta anledningen illegala fildelare angett for
att ladda ner filer illegalt &r praktiska snarare &n ekonomiska for att det ar sa svart att
hantera de krypterade formaten.

Ett led i detta dr att de flesta nya datorer idag har ett ett chip pa moderkortet eller
en krets i processorn som innehaller en individuell hemlig nyckel for datorn, som bara
tillverkaren av kretsen kénner till och som inte datordgaren kan ta reda pa. Detta myc-
ket omstridda koncept kallas av industrin Trusted Computing medans kritikerna myntat
begreppet Treacherous Computing. Ett av kraven for Windows 8 &r att detta ska finnas
i datorn sa att det gar lasa datorn till att bara kunna starta upp kdrnan i det operativ-
system som den levereras med. I tidare forslag pa kraven hade de att detta dven skulle
vara aktiverat i datorerna sa att det inte skulle vara mojligt att installera nagot annat
operativsystem alls men det har tagits bort.

14.6 Ovningar

020 Besok nagra olika sidor som anviinder HTTPS med olika hoga sikerhetskrav.
T.ex. https://secure.wikimedia.org/wikipedia/sv/wiki/Portal:Huvudsida,
https://elev.rymdgymnasiet.com/, https://internetbanken.privat.nordea.
se/nsp/engine. Blir du tillfragad om du ska lita pa certifikatet? Vad kan du se
for information om krypteringen i din webbldsare? Kontrollera sidinformation, (en
hiinglasikon i nedre hogra hornet i Firefox). Vem har utfirdat certifikatet for sidan?
Markerar webblidsaren pa nagot sitt i adressfiltet som ger vigledning?

021 Undersdk de sidor du normalt anviinder och har inloggningsuppgifter till (webmail-
konton, sociala nétverk, internetbutiker, din bank etc). Vilka anvénder kryptering?
Vilka erbjuder kryptering som alternativ?

022 Ga till en webbhandelsplats, girna en du handlat pa tidigare och har ett konto, bérja
gora ett inkdp och kontrollera vad som hénder. Annars kan du skapa ett dumkonto
nagonstans (http://www.clasohlson.se). Ar nagon del av kedjan, (titta i webbu-
tiken, ldgga i kundvagnen, ga till kassan, betala) krypterad? Verkar behandlingen
bra? Avbryt képet innan du behover betala.
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14.7 Fragor

14.1

14.2

14.3

*14.4

14.5

14.6

14.7

a) Namn nagot anvindningsomrade for symmetrisk respektive assymmetrisk kryp-
tering.

b) Varfor dr asymmetriska krypteringsnycklar lingre #n symmetriska for samma
sidkerhet?

¢) Mycket datortid har anviints for att berdkna stora primtal. Varav intresset for
det?

d) Hur manga krypteringsnycklar gar det at for att fa upp en tvavigskommunikation
med symmetrisk kryptering?

e) Hur manga krypteringsnycklar gar det at for att fa upp en tvavigskommunikation
med asymmetrisk kryptering?

a) Vilka metoder finns for att veta att den krypterade fil man far verkligen &r fran
den avsédndare som man antar.

b) Vilken av dessa anvinds av banker?

¢) Vilken av dessa anvinds av fria mjukvaruprojekt?

d) Vilken av dessa anvinds av https://elev.rymdgymnasiet.com/?

Uppdrag granskning i SVT gjorde ett reportage om hur enkelt det var att hacka WEP
och avlyssna trafiken i hemanvindares tradlosa nitverk. Déar sa hackern som tog sig
in i nétverken hos folk ungefir: “Om du nu skulle skicka ditt kreditkortsnummer
skulle jag se det direkt hér pa min dator.” Ar det sa? Om han har riitt vad har da
anvéndaren for sdkerhetsproblem?

Vid skapandet av ett par SSH-nycklar anger anvindaren en lokal passfras som an-
vénds till den lokala hemliga nyckeln. Inget 16senord anvéinds sedan 6ver nétverket
vid inloggning. Vid en SSL-inloggning till en webbsida kopplas den krypterade an-
slutningen upp och losenordet for inloggning skickas till webbservern.

a) Vilket &r mest tillforlitligt for anvindaren respektive serverdigaren?
b) Varfor?

Vilka saker bor man alltid titta efter nér man loggar in till sin bank via en webban-
slutning?

Ange for var och en av foljande krypteringsinplementeringar var kryptering respek-
tive dekryptering sker:

a) Secure Sockets Layer (SSL)

)

¢) Wi-Fi Protected Access (WPA)

d) Pretty Good Privacy (PGP)

e) Content Scrambling System (CSS)

f) Filmdistribution via Trusted Computing.
)

Det talas ofta om att man ska se till att vélja olika 16senord for alla olika kon-
ton man har pa nitet. Ar det viktigt? Aven om man bara anvinder krypterade
anslutningar och haller dem hemliga? Motivera.

b) Vissa webbplatser med inloggningskonton har en funktion didr man kan fa sitt
16senord skickat till den webbadress man angav nir man skapade kontot. Ar det
siker hantering? Vad séger det om hur informationen hanteras pa webbservern?

(0]
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15 Mobil och radioteknik

Mal Efter dagens lektion &r det meningen att ni ska

1. forsta modulering av radiosignaler
2. forsta cellsystemet for mobilnét

3. forsta hur uppkopplingar till telefoner kan separeras
Las e Nedanstaende

Besvara  Instuderingsfragorna 15.5.

15.1 Utveckling

Mobiltelefoner &r i grunden en radiosdndare och -mottagare. De forsta mobiltelefonerna
var radioapparater som kommunicerade med ett system med en enda basstation. Sam-
talen kopplades upp av en telefonist. I det forsta svenska systemet, Mobiltelefonissystem
A, fanns en basstation i Stockholm en i Goteborg och en i Malmo.

Det stora steget for mobiltelefonin kom med cellsystemet som togs fram av AT&T.
Med celler menas att det finns flera basstationer och uppkopplingen sker automatiskt till
den basstation som har den bésta signalen och byter ndr man ror sig och kommer till en
annan cell.

15.1.1 1G (NMT)

Det forsta mobilsystemet som fick spridning i Sve-
rige var NMT. Det riknas som forsta gererationens
mobilsystem. Det fanns tva olika system: NMT 450
som anvande frekvensbandet kring 450 MHz, det var
overldgset dagens mobilsystem i réckvidd tack va-
re att det hade sa lag frekvens (lang vaglingd) och
hog séndareffekt bade pa basstationerna och telefo-
nerna. Telefonerna var stora och drog mycket strém
med den hoga effekten. Och NMT 900 “ficktelefonsy-
stemet” med dubbla frekvensen och mindre telefoner.
Det var ett helt analogt system och kunde alltsa bara
overfora ljud.

15.1.2 2G (GSM)

Den analoga tekniken ersattes sa smaningom med di-
gitala system, vilket betecknar andra generationen.
Det fanns ett par olika system varav GSM var det
som anvindes i Sverige. Det digitala systemet gjor-
de att man kunde skicka med andra digitala signaler
an ljud. Snabbt blev SMS mycket populédrt. Digitala
tjdnster for koppling till internet inférdes successivt.

15.1.3 3G (UMTS) Figur 48: Nokia Talkman, en tidig NMT 450
telefon. Foto: Wikimedia commons anvandare

Tredje generationens mobiltelefonsystem ar det som krvstof .k Fran Wikimedia Commons.

ar vanligast i Sverige idag. Har anvdands UMTS. Det
har framfor allt mycket stérre bandbredd &n GSM.
Under tredje generationen bérjade man anvinda IP
for vissa tjénster. Smartphonen slar igenom.

76


http://commons.wikimedia.org/wiki/User:krystof.k
http://commons.wikimedia.org/wiki/File:Nokia_Talkman_(right).jpg

Rymdgymnasiet 15 MOBIL OCH RADIOTEKNIK

F1 F2 F1

(a) Cellstruktur med rundstralande (b) Cellstruktur med basstationer med
basstationer. Ill.: Wikimedia commons 120° sektorer

anvandare Andrew pmk Fran Wikimedia

Commons.

15.1.4 4G

Fjiarde generationens mobiltelefoni kinnetecknas av att all trafik, dven all ljudoverforing
som telefonsamtal sker med IP sa telefonsamtalen &r i praktiken IP telefoni.

15.2 Celler

Mobilsystem kallas cellphone pa engelska for att landskapet dr uppdelat i celler dar det
ar en eller flera sidndare som har hand om kommunikationen i varje cell. Den enklaste
typen &dr att sidtta en rundstralande antenn i mitten pa cellen och lata anslutningen
ga till den nirmaste anslutningen enligt figur 49a. I praktiken idag sa anviinder man
istillet antenner som stralar ut i en 120° vinkel och sitter tre sadana sindare pa en
mast i hornet mellan tre celler enligt figur 49b, med den konfigurationen samverkar tre
sindare om att técka in en cell. Observera att det gar at precis lika manga master i bada
konfigurationerna.

Storleken pa en cell kan variera. Det finns 6verforingstekniska grinser for hur langt
det kan vara mellan en telefon och en basstation som beror pa frekvensen pa bédrvagen,
sandareffekt och miljén som méngden storningar och topografin som kan ge radioskugga
etc. Det begransar hur stora cellerna kan bli i omraden med véldigt fa anvindare.

I omraden med fler anvéindare dr det snarare frekvensutrymmet som begréansar. Varje
cell har en begridnsad bandbredd, den &r i stort sett den samma oavsett hur stort omrade
cellen ticker. De anvindare som finns i cellen maste diremot dela pa den bandbredd
som finns sa i dir det finns manga anvindare gér man mindre celler med séndare som
haller ligre effekt for att kunna ateranvinda samma frekvensomrade i en annat omrade
sa nira som mojligt. Bilderna med geometriskt homogena hexagonstrukturer ar darfor
ganska forenklad.

15.3 Signalteori

En radiovag kan anvéndas for att sinda 6ver en signal pa tva i grunden olika sétt. Varje
radiodverforing bérs fram med hjdlp av en barvag. Det &r en elektromagnetisk vag av en

7


http://commons.wikimedia.org/wiki/User:Andrew pmk
http://commons.wikimedia.org/wiki/File:Frequency_reuse.svg
http://commons.wikimedia.org/wiki/File:Frequency_reuse.svg

15 MOBIL OCH RADIOTEKNIK Datorkommunikation

(a) En rundstralande inomhusantenn. Fo- (b) 120° mobilantenner i ett cellhérn. Fo-
to: Wikimedia commons anvandare Karlo to: Manfred Sauke Fran Wikimedia Com-
Fran Wikimedia Commons. mons.

bestamd vaglingd, och ddrmed bestdmd frekvens. Den frekvensen &rd den man normalt
stéiller in pa en radio nir man viljer kanal. Sen &r det avvikelser fran den vagen som &r
sjalva signalen. Antingen kan man édndra amplituden pa sigalen till omvéxlande stérre och
mindre, det kallas amplitudmodulerad (AM) signal se figur 49a. Alternativet &r att dndra
frekvensen lite grand till en liten aning hégre och lagre dn barvagens normalfrekvens, det
kallas frekvensmodulering (FM) se figur 49b. Oavsett vilken metod man véljer si maste
det finnas tillrickligt med “plats” for signalen att &ndras, d vs tva olika signaler kan inte
ha sina barvagor pa frekvenser sa néra varandra att nir man &dndrar frekvensen sa tas
den upp av mottagaren som tar upp den andra signalen. Det kallas att signalen tar upp
en viss bandbredd. Ju mer information man vill 6verfora i signalen ju mer maste man
dndra den fran bérvagen alltsa ju storre bandbredd behéver man ta upp.

For digitala signaler som ska signalera logiska signaler som dr pa eller av finns ett tredje
alternativ, ndmligen att kasta om fasen pa bérvagen, alltsa gora 180° hopp i signalen eller
om man sa vill gora den spegelvind. Det kallas fasmodulering.

Alla tre metoderna for digital signaléverforing av en signal visas i figur

Den svenska matematikern Harry Nyquist visade 1927 att det teoretiskt inte gar att
overfora mer diskreta signaler &n dubbla bandbredden. Om alltsa bandbredden &r 1kHz
kan man maximalt dverfora 2000 bitar/sekund. I praktiken &r det svar att komma ens
nira den overforingskapaciteten och en méngd olika metoder som ér varianter pa de tre
ovanstaende har utvecklats.

15.4 Separering av signaler

For att celler ska kunna fungera brevid varandra sa maste signalerna skilja sig pa nagot
vis. For bade telefonsamtal och andra uppkopplingar inom en cell giller ocksa att den
tillgéingliga bandbredden maste fordelas mellan alla telefoner som &r i den cell de befinner
sig i. For att samtidigt klara av dessa tva uppgifter behéver man alltsa kunna dela upp
signalerna pa tva séitt. Det finns i praktiken tre olika sétt att gora detta. FDMA, TDMA
och CDMA.
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carrier

signal

q”ﬂ”n ”nﬂ”n output
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(a) Amplitudmodulerad signal. Réd kur- (b) Frekvensmodulerad signal. Réd kurva
va markerar den signal man vill ha ut och markerar den signal man vill ha ut, grén
bla visar den modulerade utsignalen. I11.: barvagen och bla visar den modulerade
Wikipedia cs anviindare Serych Fran Wi- utsignalen. I1l.: Wikimedia commons an-
kimedia Commons. vindare Gvf och Gregors Fran Wikimedia

Commons.

15.4.1 FDMA

Det tekniskt enklaste séttet att dela signaler dr att lata tva signaler som ska skiljas
fran varandra anvinda olika frekvenser. Det kallas Frequency Division Multiple Access
(FDMA) Varje signal har en bandbredd och bérfrekvenserna kan inte ldggas sa tétt att
dessa Overlappar varandra.

15.4.2 TDMA

Ett annat sitt att dela signaler at dr att dela dem i tid, alltsa lata en signal fa ett litet
kort tidsintervall pa sig att séinda, och sedan dr det nagon annans tur. Det kallas Time
Division Multiple Access (TDMA) For taléverforing giller det att tidsintervallen dr korta
eftersom man maste forskjuta signalen sa lang tid som det &r i luckorna.

15.4.3 CDMA

Det tredje séttet som &ar klart svarast att forsta dr Code Division Multiple Access
(CDMA). Det gar ut pa att man kodar signalerna sa sindaren och mottagaren &r éver-
rens om en kod. Man 6verlagrar d&a bade koden och signalen till barvagen. Det gor att
bara den mottagare som blandar signalen som kommer med en viss kod kommer att fa ut
den signal som var blandad med den koden, medans en annan mottagare blandar samma
signal med en annan kod och far ut den signal som blandades med den koden. Koderna
maste vara mycket snabbare dn signalerna som ska lagras pa dem och déarfor tar signalen
upp véldigt stor bandbredd.

15.4.4 OFDMA

En annan modern metod bade f6r snabba radiobaserade 6verforingar som 4G systemen
och for snabb 6verfoéring av signaler i tradbundna anslutningar som ADSL &r Orthogonal
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Data
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Figur 49: Modulering av en digitalsignal med amplitud, frekvens och fas. Ill.: Wiki-
media commons anvindare B vatovski Fran Wikimedia Commons.
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Frequency Division Muliple Access (OFDMA) som &r en variant pa FDMA ddr man
delar upp signalen i manga barvagor, manga fler &n antalet anviindare. Varje frekvens i
intervallet maste da ha liten bandbredd for att inte stéra ut de andra. Kanalerna kan da
anvéndas som en parallelloverforing, dar antalet kanaler kan fordelas mellan mottagarna.
Det visar sig dven vara effektivt att gora sa hir &ven om det bara finns en mottagare som
far alla kanalerna for att storningar ofta drabbar bara en smalt band av frekvenser och i
fallet med OFDMA ger det ett ganska litet franfall att man maste stdnga nagra av kana-
lerna. Det hir &r en modern teknik som bygger pa att man genom snabba beridkningar
kan skilja signalerna.

15.4.5 Fordelning av uppkopplingar

Problemet &r alltsa att siirskilja tva saker 1) geografiskt nérliggande celler och 2) en-
skilda telefoner i samma cell, och det finns tre metoder att skilja signalerna at. Olika
telefonsystem har anvént olika kombinationer man kan t. ex. skilja cellerna genom att ha
olika frekvensband och telefonerna i varje cell med olika koder.

I och med att trafiken blivit IP-baserade i G4 behéver man inte langre skilja ut olika
telefoner i cellen fran varandra, det finns ju adress i paketen sa adresseringen i det syste-
met fungerar lika som pa resten av internet, ddrmed behéver man bara en avskiljning,
att skilja ut signalen fran olika basstationer.

15.5 Fragor

15.1 Vad finns det for tre tekniker for att tillata flera sdndare att anvinda ett bestimt
frekvensband i samma omrade?

15.2 Beskriv hur metoderna fungerar.

a) Frekvensmodulering
b) Amplitudmodulering
¢) FDMA
d) TDMA

15.3 Hur skiljer sig storleken pa celler i ett mobilnét mellan stad och landsbygd och varfor
ar det sa?

15.4 a) Vad &r birvagens uppgift for en vanlig analog frekvens- eller amplitudmodulerad
radiosignal?
b) Vad kan man séiga om birvagens frekvens i forhallande till signalens, &r den hogre
eller lagre? Forklara varfor det maste vara sa?
¢) Hur forhaller sig signalens frekvens till bandbredden?

15.5 Rita upp hur cellstrukturen ser ut i ett mobilnéat med hexagonala celler och sdndare
som sitter i hérnen mellan tre celler.

15.6 a) Hur stor digital signal gar det maximalt teoretiskt att 6verfora i en signal med
100 Hz bandbredd?
b) Vad hette den svenska matematiker som visade pa sambandet?

15.7 Varfor vill man gérna ha olika separationsmetoder for att separera olika telefoner
fran varandra inom en cell respektive celler fran varandra i telefonnétet?
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16 Instuderingsfragor 2

Skadlig kod 16.1 Definitionerna for vad som &r olika typer av skadlig kod flyter ihop
en del.

a) Beskriv skillnaden i spridningsséiitt mellan maskar och virus.
b) Vad kénnetecknar trojaner?
c) Vad gor en sniffer eller keylogger?

16.2 Nagra siitt att skydda sin egen dator ar att anvinda antivirusprogram,
brandvigg och kora virtuella maskiner pa datorn.
a) Beskriv vad ett antivirusprogram gor.
b) Beskriv vad en brandvigg gor.
c) Pavilket sétt kan det skydda en att man anvénder en virtuell maskin
om man dnda blir angripen av skadlig kod?

16.3 Vilka ar de viktigaste sdtten nitverksadministratéren pa en skola eller
ett foretag kan anvinda for att forsvara spridningen av skadlig kod?
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A Kursmal enligt kursplan

Eleven skall Behandlas
under vecka

e kunna upprétta, underhalla och felstka seriell och parallell kommu- 48

nikation mellan persondatorer och deras kringutrustning

e kunna upprétta och konfigurera férbindelser med olika typer av mo-

dem

e kunna ansluta, konfigurera och anvinda digitala tjanster 41-42

e kinna till det publika telenédtets anslutningsmdojligheter, prestan- 37, 45

da, begrénsningar och tjdnster samt egenskaper for de vanligaste mo-

demstandarderna

e ha kunskap om principer och prestanda for olika typer av 6verférings- 35, 37, 38,

transport- och transmissionsprotokoll 45, 46, 48,
49

e kinna till begreppen ledningsegenskaper och kapacitet samt deras 45

praktiska innebérd vid datakommunikation med olika Gverféringsme-

dier

e kinna till funktion och prestanda hos olika digitala forbindelser 35, 37, 45,
48, 49

e ha kunskap om géllande datalagstiftning och forsta dataséikerhetens 35-37,

betydelse 41-42, 47, 48

e ha kunskap om referensmodeller som beskriver struktur och funktion 37, 46

for datorkommunikation

e ha kunskap om de vanligaste protokollen och programmen pa inter- 37-39, 46
net samt hur de anvénds

e kunna anvidnda programvaror for enklare diagnostisering, sparning 37

och felstkning pa internet

e ha kunskap om internets historik, uppbyggnad och kommunikations- 35, 37-39
teknik

e ha kunskap om olika sétt att skydda information vid datadverforing- 47, 48

ar.
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1.1

1.2

1.3

1.4

1.6

1.7

II

NN

b

c)
d)

Ett satt att koda tecken som an-
vands i text till binéra siffor.
Till fjarrskrivare (telegrafer).

Polska matematiker knéckte den
och gav info till brittisk underrat-
telsetjanst.

Svenska matematikern Arne Beur-
ling 16ste chiffret och Sverige hjélp-
te Finland under vinterkriget men
holl i 6vrigt denna information
hemlig.

Projektilbanor

Viderprognoser

Kodknéckning

T.ex. Zuse (D), von Neuman
(USA) och Turing (GB).

Zuse Z3 (och Z1 och Z4)(D), ENI-
AC (USA), Colossus (GB).

USA, sent 60-tal

Direkt modemuppkoppling pa tele-
fontrad

Arpanet

Till Internet.

Av Tim Berners-Lee for forskare pa
CERN

a)

b)

c)

1 radioror, 2 transistor, 3 integrera-
de kretsar, 4 VLSI

1 halremsor (stans och skrivare), 2
terminaler, 3, 4 skdrm och tangent-
bord.

1 maskinkod och assembler, 2
Fortran, COBOL, PL1, 3 C, sh, 4
BASIC, Java, C++

1 stordatorn, 2 minidatorn, 3 ar-
betsstationen, 4 hemdatorn, per-
sondatorn.

Churchill ansag att ubatarna var
det storsta hotet under kriget. Ba-
tar dr tvugna att kommunicera via
radio vilket &r ldtta att avlyssna.
Britterna lyckades komma 6ver ba-
de krypteringsnycklar och enigma-
maskiner fran bekdmpade fartyg.
Flottan fick en modifierad Enigma
med fler rotorer och dérmed léngre
krypteringsnycklar.

Man tvingade tyskarna att anvén-
da radio istéllet vilket &r mycket

2.8

2.9

— ® Q0
NI R AN

lattare att avlyssna. Med maskiner-
na i Bletchley park kunde britter-
na snabbt avkoda trafiken och folja
tyskarnas respons.

Att avlyssna Tyskarnas trafik.
Siemens Halske T 52 Geheim-
fernschreiber (G-skrivaren).

Arne Beurling

Géller generellt for automatisk be-
handling. Alt behandlar en levand
fysisk person.
Offentlighetspricipen,
heten.

Rent privat behandling av person-
uppgifter, konstnérlig, journalistisk
eller litterdr verksamhet, vid myn-
dighetsutovning, for att kunna full-
gora en rittslig skyldighet, for att
fullgéra ett avtal med den registre-
rade, for att en arbetsuppgift av
allméint intresse skall utforas (t.ex.
arkivering, forskning och statistik)
eller nér intresset av behandlingen
viger Over integritetsrisken.

Ta in personernas uttryckliga med-
givande.

yttrandefri-

lararen

Att ett verk har tillracklig egensin-
nighet for att omfattas av upphovs-
ratt.

70 ar efter upphovsmannens dod.
ACDJF

Rétt att anges och rétt till respekt.
For datorprogram giller: Ej kopior
for privat bruk, ej uthyrning eller
utlaning till allménheten, skyddad
i allmén handling, tillh6ér normalt
arbetsgivaren.

2.10 a) Den som sprider vidare ett verk

under copyleft maste fortsidtta an-
vinda samma licens (dven pa sina
ev modifieringar).

Forsékra sig om att man far ta del
av vidareutvecklade versioner.

Nej, den anvénder bilder av andra
upphovsmén én forfattaren sa den
ar tvingad till copyleft.

2.11 Bilderna pa datorn och RMS omfattas
av copyleft CC-BY-SA vilken séger att
man maste ackreditera upphovsman-
nen och tillhandahalla kéllan till det
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3.2

3.3

3.4

3.6

3.7

3.8

3.9

verk man anvénder den i till den som
onskar. (Efterfraga den inte dr du snéll
for det blir en massa jobb for mig att
plocka ihop alla filer som behévs.) Till
bilden pa Bill Gates dr upphovsman-
nen okdnd men bilden slappt till public
domain av en myndighet. Till brevet
uppges upphovsmannen tydligt (ideell
ritt) men det dr inte omfattat av copy-
left sa kiillan behover inte anges (eko-
nomisk rétt). Copyleftsymbolen #r i
public domain fér att den inte anses
uppna verkhojd och dérmed behover
inte heller upphovsmannen anges.

Antalet adresser &r mycket storre.

Oversitter datoradresser i textform till
IP-nummer.

Datorn som vill ansluta till nitet begér
och far ett tillfalligt IP-nummer.

Det finns en riiknare i paketet som rék-
nar passerade routrar, till slut kastas
de bort. ICMP tar hand om felhante-

ringen.

a) TCP har en invecklad kontrollme-
kanism som ser till att alla paket
i en overforing verkligen kommer
fram, eller att avsindaren far fel-
meddelanden om det inte gar (tink
rekommenderat brev pa posten).
UDP skickar paket med destina-
tionsadress men gor ingen kontroll
av overforingen (som vykort).
Vanliga filoverforingar, HTML.
Tidssignaler andra tidskritiska an-
slutningar.

b)
c)

Efter forsta kolon fore forsta punkten.

Antingen en numerisk port i ett IP nét-
verk eller sa &r det en fysisk serie eller
parallellport.

En process som lyssnar efter anrop pa
en port.

3.10 En port som bevakas av en demon an-

véinds av en server som kor pa datorn
for att ta han om anrop till servern.
Andra portar 6ppnas av program som
skickar ut forfragningar.

3.11 En server kan vara en process som kor

4.1

4.2

4.3

6.1

7.1

pa en dator och bevakar anrop pa en
av datorns portar. Server kan ocksa be-
teckna en dator som i férsta hand an-
vénds for att kora en eller flera server-
processer.

a) Webblédsaren

b) Webblisare dr ganska feltaliga och
andra webblasare kan reagera pa fel
inte syntes i din. Det finns ocksa
speciella former av webblidsare som
upplédsande ldsare for blinda som &ar
mycket mer beroende av att stan-
darden foljs.

Stora foretag och organisationer i
IT-brancher och stater.

Att siinda de filer som bestkarna ef-
terfragar.

Antingen exekvera andra program
pa datorn som servern gar pa och
skicka vidare input till dem eller in-
terpretera programkod for ett sprak
den har stod for beroende pa vilken
teknik som anvénds. Det finns dven
interaktiv kod som kors av webbla-
saren istéllet t. ex. javascript da blir
det ingen skillnad mot statiska si-
dor fér webbservern.

HTML &r en delmingd av SGML
medans XHTML &r en delmingd av
XML. XML é&r i sin tur en delméngd
av SGML. XHTML ar alltsa striktare
an HTML.

a) Tim Berners Lee

b) W3C, World Wide Web Consorti-
um

¢) Tim Berners Lee

a)

Det finns flera. Webblédsare som inte
forstar eller inte berors av alla stil-
kommandon kan ignorera dem ut-
an risk att forstora informationsin-
nehallet. Man kan enklare anvén-
da olika stilmallar for olika presen-
tationer. Man kan skriva innehal-
let i en logisk ordning som fungerar
béttre i sammanhang da inte stilen
kan anvéndas.

W3C

1. A till utg. mailserver t.ex. SMTP
AUTH, A:s dator klient, servern
agerar server. Hog port till port 547.

III
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2. Server till server SMTP A:s server
agerar klient B:s server, hog port till
port 25.

3. B:s inkommande mailserver till B
t.ex. IMAP. B agerar klient servern
server, hog port hos B port 143 hos
servern.

7.2 Den utnyttjas av spammare, kunderna
tvingas anvinda autentiserade proto-
koll i stéllet.

112 a) 1,07GB
b) 1070 MB
¢) 1024 MiB
d) 8,00Gib
¢) 8,56 Gb

112 a) 247GB
b) 2469 MB
c) 2355MiB
d) 18,40 Gib
¢) 19,76 Gb

11.3 a) I parallell gar flera bitar samtidigt

pa olika ledare, pa seriell endast en.

b) Léngden pa anslutningen.

c¢) Parallell: interna databussar, PA-
TA, SCSI, PCMCIA
Seriell: USB, Firewire, Ethernet

d) Seriella blir snabbare och om kapa-
citeten racker dr kablarna billigare
och smidigare.

11.4 a) Magnetfdlten i de oppna loopar
som bildas mellan ledarna cancel-

lerar.

b) Olika tvinning mellan paren,
skdrmning av hela kabeln och
skdrmning av de individuella
paren.

11.5 Metalledare: spanningsvariationer,

Optisk: fotoner.

11.6 Det maste vara bestdmt vilken av
enheterna som ska vara viird (host)
och olika kontakter forhindrar att man
kopplar ihop tva vardar eller tva peri-
ferienheter.

11.7 a) Ethernet, Firewire 800, Thunder-
bolt, USB, USB
b) USB 3, VGA, DisplayPort, USB 2
¢) 3 x audio, Firewire 400, VGA, 2 x
USB, 2 x PS/2, Serieport (DE-9),
parallellport (DB-25), Ethernet

Y

d) Mini Displayport, Displayport,
USB.
12.1 a) Ja
b) Sarskilda sparade nummerserier

som 10.10.10.* och 192.168.*.*

12.2 Minst 2, ett till varje néitverk som ska
sammankopplas.

12.3 a) Denial of service, dverbelastning av
en server.
b) Manga datorer skickar forfragning-
ar till samma server samtidigt.
c¢) Botar, alltsa crackade datorer, det
kan vara din. ;-)

12.4 a) Att koppla ihop det med andra
nétverk.
b) Lilla routern har omadressering
med NAT. For stora routern dr rou-
tingtabellen viktigare.

12.5 a) Bussform, stjdrnform, ringform

b) se figurer

c) Buss ér relativt enkelt men ger
mycket onodig trafik, stjarn ar ef-
fektivt men behover, och beror av
en central enhet, ringformigt nét &r
mycket enkelt och billigt men sar-
bart (beroende av alla ingaende no-
der).

d) stjdrn

e) buss

12.6 a) 4
b) 3,4
¢) 192.168.2.0
d) 192.168.2.255
e) 24

12.7 a) 01111011 1010000001111011 11101010
b) 11111111 11000000 00000000 00000000

c¢) 10

d) 01111011 10000000 00000000 00000000

e) 123.128.0.0 /10

12.8 Nat 1: né#tmask /25, adress
123.123.123.128, broadcast
123.123.123.255
N&t 2 n#dtmask /25, adress
123.123.123.0, broadcast

123.123.123.127

13.1 a) MAC 48 bitar, IPv4 32 bitar, IPv6
128 bitar.
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b) MAC oktetter (Bytes) i hexkod av-
delade med -
IPv4 oktetter i decimalform avdela-
de med .
IPv6 16 bitars block avdelade med

¢) MAC tillverkarnr och kretsnummer
IP nétverksadress och datoradress

d) MAC och IPv6 delas pa mitten,
IPv4 av ndtmasken.

13.2 Stort overflod av adresser gor nit-
verksuppdelning och adresstilldelning
enklare.

13.3 a) =1
b) 2001:db8::ff00:42:8329
¢) 12001:db8::ff00:0:42:8329

13.5 Broadcast i IPv4 har ersatts med mul-
ticast till grupper i IPv6 och gruppa-
dresserna maste Oppnas.

13.6 T.ex. checksum &r borttagen, nét-
mask behovs oftast inte.

13.7 2002:53:96:92:67::

13.8 a) 123.45.123.45
b) 192.71.13.55
c) =ffff:173.194.44.119
d) :ffff:adc2:458b

14.1 a) Symmetrisk for alla typer av bul-
koverforing, assymetrisk for enskil-
da mindre objekt och framfor allt
for utbyte eller skapande av sym-
metriska nycklar.

b) Man kan i princip rikna ut de hem-
liga nycklarna fran den offentliga.

¢) Assymmetriska krypteringsnycklar
bygger pa stora primtal.

d) 1

e) 4

14.2 a) Certifiering av CA, web of trust.
b) CA
¢) Web of trust
d) ingen

14.3 Trafiken till banken var helt okrypte-
rad Gver internet.

14.4 a) SSH f6r anvéndaren, tveksamt for
serverigaren.

b) Anviindaren har ingen kontroll pa
hur servern hanteras hans l6senord
vid SSL-uppkoppling. Serveridgaren
ar i vilket fall beroende av att an-
vandaren hanterar sitt l6senord dis-
kret, bada metoderna kan dessutom
lagra losenorden lokalt. Det giller
for serverdigaren att se till att ingen
har mer rattigheter &n nodvéandigt
pa servern efter inloggning.

14.5 Att webbadressen &r riktig, att det gar
over en krypterad anslutning och att
den #r certifierad av en CA.

14.6 a) Weblidsaren och webservern.

b) SSH-klientprogrammet och SSH-
demonen.

c¢) Nétverkskortet och accesspunkten.

d) Av speciella program, ofta inbakat
i mailprogram.

e) Fore tillverkning av DVDn och i
DVD-spelaren.

f) Filmbolaget och i skiirmen eller
projektorn.

14.7 a) For webbinloggningar anvénds
SSL dér losenordet skickas over till
serversidan. Som anvéndare har
man ingen kontroll hur lésenorden
hanteras pa serversidan.

b) Att de i praktiken lagrat 16senordet
i klartext.

15.1 FDMA, TDMA, CDMA

15.2 a) Signalen far dndra frekvensen pa

barvagen

b) Signalen far dndra amplituden pa
bérvagen

¢) Frekvensbandet uppdelas sa att
varje anvindare far en smalare del-
band.

d) Anviindarnas signaler delas upp i
tidsfonster efter varandra.

15.3 Cellerna ar geografiskt mindre i sta-
den for att antalet anvindare &r be-
gransat i en cell.

15.4 a) Att ge en stabil vag som séindaren
och mottagaren kan stimmas av for
att komma i sjélvsvangning kring.

b) Birvagens maste vara betydligt
hogre. Den 6verlagrade signalen
maste domineras av en klar grund-
frekvens.
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¢) Ju hogre frekvens signalen har ju tror innebér storre risker &n nor-
storre blir bandbredden. malt.

16.3 Dela upp nétet i avgridnsade subnét
med brandvéiggar. Skanna epost med
antivirus.

15.5
15.6 a) max 200 bps

b)

Harry Nyqvist

15.7 For att kunna ateranvinda monstret
i nérliggande celler.

16.1 a) Maskar sprider sig aktivt genom

b)

c)

att soka svagheter hos andra dato-
rer i nétverket. Virus sprids genom
infekterade filer.

Trojaner sprids genom att de &r in-
bédddade i ett annat program som
anvédndaren luras att installera.
Lagrar alla tangenttryckningar som
gors pa datorn.

16.2 a) Soker igenom filer, antingen in-

VI

kommande till datorn eller innehal-
let pa harddisken, efter kinda in-
stanser av skadlig kod. Kréver en
uppdaterad lista.

Brandviggens grundprincip édr att
reglera vilka portar som &r 6ppna
pa datorn.

Det ar mycket enkelt att backa upp
den virtuella maskinen genom att
den #r en enda stor fil pa disken.
Man kan alltsa spara en backup
pa sin virtuella maskin innan man
startar den och starta om fran den
versionen om man mérker att det
hinder nagot mystiskt. Man kan
ocksa starta en ny virtuell maskin
nir man ska gbéra nagot som man
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Akronymer DNS Domain Name Server
ADSL Asymmetric Digital DOS Disc Operating System
Subscriber Line DoS Denial of Servi
o enial of Service
AGP Accelerated Graphics Port DP Disolay Port
isplay Por
AMD American Micro Devices
DRM Digital Rights Management
AM amplitudmodulering
DSL Digital Subscriber Line
APT Advanced Package Tool
DVD Digital Video Disc
API Application Programming
Interface DVI Digital Visual Interface
ARP Address Resolution Protocol EMACS Editor MACroS
AT&T American Telephone & ENIAC Electronic Numerical
Telegraph Integrator And Calculator
BIOS Basic Input/Output System  ERA Engineering Research
BARK Binér Aritmetisk Associates
ReléKalkylator EULA End-User License Agreements
BASH Bourne Again SHell EV Extended Validation
BESK Bindr Elektronisk FDMA Frequency Division Multiple
SekvensKalkylator Access
BSD gérfej]l;yt.Software FM frekvensmodulering
istribution
CA Certificate Authority FSB Front Side Bus
cD Compact Disc FSF Free Software Foundation
CDMA  Code Division Multiple FTP File Transfer Protocol
Access FTP Foil Twisted Pair
CERN Conseil Européen pour la GB Gigabyte
Recherche Nucléaire
GFDL GNU Free Documentation
CGl Common Gateway Interface License
CIDR glozils:ilrelzs Inter-Domain GNU Gns Not Unix
CLi Command Line Interface GPG GNU Privacy Guard
CPU Central Processing Unit GPL General Public License
CSS Cascading Style Sheets GPRS General Packet Radio Service
CSS Content Scrambling System ~ GRUB GRand Unified Bootloader
CVS Concurrent Versions System ~ GSM Groupe Spécial Mobile
DHCP Dynamic Host Configuration GUI Graphical User Interface
Protocol
HDCP High bandwidth Digital
DLL Dynamic Link Library Content Protection
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HDMI

HTML
HTTP
HTTPS

KDE
IANA

IBM

ICANN

ICMP

ICPL
IEEE

IETF

IMAP

IRC
ISA

ISP
LAMP

LAN
LGPL
MCA
MIME

MIT

MS

VIII

High-Definition Multimedia
Interface

Hypertext Markup Language
Hyper Text Transfer Protocol

Hyper Text Transfer Protocol
Secure

Kool Desktop Environment

Internet Assigned Numbers
Authority

International Buisness
Machines

Internet Corporation for
Assigned Names and
Numbers

Internet Control Message
Protocol

Initial Control Program Load

Institute of Electrical and
Electronics Engineers

Internet Engineering Task
Force

Internet Message Access
Protocol

Internet Protocol
Internet Relay Chat

Industry Standard
Architecture

Internet Service Provider

Linux Apache MySQL
PHP/Perl/Python

Local Area Network
Lesser General Public License
Micro Channel Architecture

Multipurpose Internet Mail
Extensions

Massachusetts Institute of
Technology

Microsoft

NAT
NFS
NMT
NTP
OFDMA

os
PATA

PCI

PCMCIA

PD
PDF
PGA
PGP
PHP
POP
POSIX

PPP
PS
PUL
RAID

RAMAC

RMS
SAAB

SATA

SCP
SCSI

Network Allocation Table
Network File System
Nordiskt mobiltelefonisystem
Network Time Protocol

Orthogonal Frequency
Division Muliple Access

Operativsystem

Parallel Advanced
Technology Attachment

Peripheral Component
Interconnect

Personal Computer Memory
Card International
Association

Public Domain

Portable Document Format
Pin Grid Array

Pretty Good Privacy

PHP Hypertext Preprocessor
Post Office Protocol

Portable Operating System
Interface for UNIX

Point to Point Protocol
Postscript
personuppgiftslagen

Redundant Array of
Indepenent Discs

Random Access Method of
Accounting and Control

Richard Stallman

Svenska Aeroplan
AktieBolaget

Seriall Advanced Technology
Attachment

Secure Copy

Small Computer System
Interface



Rymdgymnasiet B FACIT
ScTP Screened Twisted Pair Www World Wide Web
SGML Standard Generalized WYSIWYG What You See Is What You
Markup Language Get
SMS Short Message System XHTML eXensible Hypertext Markup
Language
SMTP Simple Mail Transfer
Protocol XML eXensible Markup Language

SMTP AUTH SMTP Authentication

SOPA
SQL
SSD
SSH
SSL
STP
SVN
TCP

TDMA

TLS
TP
uDP
UMTS

URL
uUSB
uUTpP
VGA
Vi

VLSI
VPN
W3cC

WAN
WEP
WPA

Stop Online Piracy Act
Structured Query Language
Solid State Drive

Secure SHell

Secure Sockets Layer
Shielded Twisted Pair
Subversion

Transmission Control
Protocol

Time Division Multiple
Access

Transport Layer Security
Twisted Pair
User Datagram Protocol

Universal Mobile
Telecommunications System

Uniform Resource Locator
Universal Serial Bus
Unshielded Twisted Pair
Video Graphics Array
VlIsual editor

Very Large Scale Integration
Virtual Private Network

World Wide Web
Consortsium

Wide Area Network
Wired Equivalent Privacy

Wi-Fi Protected Access
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